IT-Uzemeltetési megfelelés

Amit az audit ellendriz — nem csak EDR, VPN, MFA....

Deim Agoston — Kockaképzé




A léenyeg egy mondatban

() Az IT audit - akar a NIS2 - nem csak tiizfalat és EDR-t keres — hanem dokumentalt eszkdzleltart, licencnyilvantartast,
incidens-ticketeket és valtozasnaplokat is.

@_ Az audit bizonyitékot B Az IT-lizemeltetési A A, kemény" security
kér — nem csak dokumentacio onallo eszkozok onmagukban
szabalyzatot auditpont nem elegenddk



Jogi keret — mi vonatkozik Magyarorszagra

Kulcsfontossagu jogszabalyok: Kritikus hataridék (NIS2):
o 2024. évi LXIX. torvény (Kiberbiztonsagi tv.) — hatalyos

2025. jan. 1-t6l 2025. aug. 31. > Auditorral szerz6dés kotelezd
« Feligyeleti hatosag: SZTFH L

e Moddszertani hattér: NBSZ-NKI (914 intézkedés, NIST SP
800-53 revb alapjan)

2026. jun. 30. > Elsd audit elvégzése (2025 el6tt
2 indult szervezetek)

2 évente > Audit megismétlése kotelezd

3 biztonsagi osztaly: Alap | Jelentés | Magas



Mit ellenoriz az auditor? — Az 5 legfontosabb IT-
uzemeltetési terilet

® & O

Eszkozleltar (HW/SW) — CM-8: Licencmenedzsment — CM-10: Konfiguraciokezelés — CM-2/3:
Naprakész, dokumentalt leltar Engedélyezett vs. ténylegesen Alapkonfiguracio-dokumentum +
minden rendszerelemrél, felelbs- hasznalt licencszam nyilvantartasa valtozasnaplo

hozzarendeléssel

Incidenskezelés — IR: Ticketek, eszkalacios matrix, Naplozas & patch-allapot — AU/SI: Admin-tevékenység
24/72/30 oéras hatosagi bejelentés naplok, patch-odsszesito, nyitott CVE-k



Eszkozkategoriak és NIS2-lefedettség

Eszk6zkategoria NIS2 terlletek Lefedettség
ITAM-eszkoz CM-8 leltar, CM-10 licenc, CM-11 W Er6s
szoftverkorlatozas
Helpdesk / ITSM IR incidenskezelés, MA karbantartas, W Er6s
AU napld
Felhasznaldi aktivitas-monitoring AU naplézas, AC hozzaférés W Er6s
Patch management / Vulnerability Sl sértetlenség, RA kockazat A Leggyakrabban hianyzik
scanner
GRC / ISMS-platform RA kockazat, SR ellatasi lanc, PL A\ Részleges / kiildn eszkdz
tervezés
Backup / DR platform CP Uzletmenet-folytonossag B Teljesen kuldénalld

A patch management a leggyakrabban hianyzo elem az auditon.



A 6 leggvakoribb hianyossag az auditon

©) Patch-/sériilékenységkezelés hianya

A leggyakrabban hianyzoé elem; az ITAM énmagaban
nem helyettesiti a dedikalt vulnerability scannert.

@ Elatasi lanc / szallitéi kockazat

Nincs elterjedt KKV-eszkdz; jellemzéen manualis
nyilvantartas szikséges.

@ Hatosagi incidens-bejelentés

A 24/72/30 éras SZTFH-bejelentés jellemzéen manualis
folyamat — eljarasrendben kell szabalyozni.

) ISMS/GRC-dokumentacio hianya

Kockazati nyilvantartas, SoA és szabalyzatkezelés kuldn
eszkdzt vagy strukturalt folyamatot igényel.

@ Backup/DR-dokumentacio

Az ITAM azonositja a kritikus eszkdzdket, de a DR-terv
es tesztek kuldn teruletet képeznek.

@ Jogosulatlan szoftver tiltasanak
kikényszeritése

A CM-7/CM-11 technikai tiltas bizonyitékat kéri, nem
csak a szabalyzat meglétét.



Mit kér az auditor konkrétan? — Bizonyiték-lista (l.)

Eszkozleltar (HW)

exportalt, datummal ellatott lista; felelds, tipus,
életciklus vége

Licencleltar

engedélyezett vs. ténylegesen hasznalt licencszam

Szoftverleltar

telepitett szoftverek listaja gépenként, rendszeresen
karbantartva

Alapkonfiguracio-dokumentum

verzioszammal, egy vagy tébb rendszertipusra



Mit kér az auditor konkrétan? — Bizonyitéek-lista

(11.)

Valtozasnaplo Incidens-naplo / ticketek

HW/SW konfiguracio-valtozasok naploja datumokkal legalabb 12 hénapra visszamendleg

Admin hozzaférési naplo

privilegizalt muiveletek, visszakereshetd formaban



Mit kér az auditor konkrétan? — Bizonyiték-lista

(111.)

Patch-allapot-kimutatas Backup/DR-terv és legutobbi teszt
hany eszk6z karbantartott, milyen CVE-k nyitottak d°kumentéCiéja

Tudatossagi képzés nyilvantartasa

ki, mikor, milyen képzésen vett részt



Biztonsagi osztaly szerint — mikor elég az ITAM?

Biztonsagi osztaly

Alap

Jelentds

Magas

Tipikus profil

Kis szervezet, alacsony
kockazat

Kozepes szervezet,
fontosabb szektor

Alapvetd szolgaltato,
kritikus infrastruktura

ITAM elegendd?

W Lényegében igen

A\ Részben

> Nem elegend6

Mi kell még?

Backup/DR-
dokumentacio, manualis
kockazatkezelés,
awareness-kepzés

Dedikalt patch/VM-
eszkoz, SIEM/Syslog,
formalis ISMS-folyamat

Teljes SOC-képesség
(SIEM/XDR), automatizalt
patch, GRC-platform,
formalis ISMS, IR-terv
teszteléssel



Mit erdemes hasznalni?

A szervezet mérete és eroforrasai Kereskedelmi eszk6zok

hatarozzak meg e ElSnydk: kész riportok, adatok feldolgozasa,

o pénziigyi celorientaltsag
e emberi e Hatranyok: pénzugyi er6forrast igényel, némelyik
megkoti a lehetdségeket

Open source eszk6zok Operacios rendszer szkriptek (pl.

e ElSnydk: licencdij-mentesség, testreszabhatésag PowerShell, bash)

e Hatranyok: a testreszabas gyakran nehézkes, és e El6nyOk: teljesen testre szabhatd, csak annyit
kodmodositast igenyelhet vagy nagyon bonyolult a csinal, ami szukséges
hasznalat

e Hatranyok: limitaciok a lefedett tertletekben, kllsd
eszk6zokdn mulik az 6sszehasonlitas (pl.
tablazatkezeld, SQL ritkan hasznalt)



Osszefoglalas — 3 kulestanulsag

Egy IT audit az IT-lizemeltetési dokumentaciot A patch-/sériilékenységkezelés a leggyakrabban
ugvanolyan szigoruan ellendrzi, mint a biztonsagi hianyzé elem - ezt kiilon kell kezelni.
eszkozoket.

A megfelelés bizonyitékon alapul: naprakész leltar, ticketek, napléok és dokumentalt folyamatok nélkiil nincs
sikeres audit.



