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Incidensek tanulsagai

Fehér Sandor
CEO, White Hat IT Security

Think like an adversary
- act like a white hat.




Sandor FEHER

=  White Hat IT Security CEO

= |ncidensreagalé menedzser

= Nemzetbiztonsagi mult és 20+ éves IT biztonsagi tapasztalat
= Egyetemiel6add

= OSCP, OSCE, OSWP, CISM tanusitvanyok

= 1S0O27001 vezetd auditor

= Mérndk informatikus és programtervez6 matematikus diplomak
= aHCC alapitdja

= a CYAN valasztott tagja

= a GFCRC vezetbségitagja

= egy kisgyermek apukaja

IIIIIIIIII




white hat %@

IT SECURITY



http://www.whitehat.eu/

Egy kibertamadas
koltségei

v -

= Arbevétel kiesése
* |[ncidens reagalok dija
* |[ntegratorok és egyéb partnerek dija

» Régodta halogatott ITB beruhazasok koltsége

= Kartéritések rovid és kozép tavon
@ = Elvesztett Uzletek

= Elvesztett ugyfelek

* Hatdsagi birsag

* Reputacios kar

Az éves arbevétel kb. 1-5%-a




Jogi nyilatkozat
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" Az incidensreagalo
szakemberek szigoru titoktartasi
megallapodas (NDA) hatalya
alatt allnak

* Néhany tényt emiatt elfedtink
vagy megvaltoztattunk

* Minden hasonlésag a valoésaggal
pusztan a véletlen mave ;)



IR esettanulmany | A hianyzo MFA?

®
DM RN =
DACH autodipari zsarolovirus
beszallitdé

CEO-t adathalasz tamadas érte
A hattériroda halozata leallt
Emaileket loptak el

4,5 napra ledllt a logisztika

~700k EUR veszteség

A tdmadas oka:

hianyzo MFA

ﬂ white hat
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IR esettanulmany | Hamis felvasarlasi folyamat

it SRS

turizmus email fraud
/ CFO fraud

CEO nyaral (Facebookon posztolja)
CFO célzasa péntek délutan

Nyomas alatt 20k EUR-t utaltak at

belsd blztonsagl szabalyok
hianya




IR esettanulmany | Belso tamado

9 2929
1] pahll  oge
CE ipari belsé
beszallito tamado

4 kulonboz6 ITS incidens 6 hénap alatt
A 3. incidens utan hivtak incidensreagalé csapatot
Tlzoltdé-szindréomaval rendelkezé rendszergazda

A veszteség mértéke ismeretlen

A tdmadas oka:

security kontrollok hidnya
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IR esettanulmany | EU szintii GDPR incidens
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A hattériroda és a webshop kompromittalédott

Személyes adat + egészségligyi adat

12 orszag hatdésagait vontak be
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22 ezer ugyfelet érintett 12 EU orszagban =i Y L =/ = - i
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Incidens esetén:

+36 1 833 3866

Think like an adversary
- act like a white hat.
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