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Windigo

Spam
kampány

Calfbot, SSH tunnelek és 
proxy-k

Webes forgalom 
átirányítás

Cdorked

Rosszindulatú 
infrastruktúra 

hosztolása
DNS szerverek, web 

szerverek, stb.



Ebury

Hitelesítő adatok 
eltulajdonítása

Jelszó és kulcsok

Hátsó ajtó

Kompromittált szerverekhez 
való hozzáférés

Userland Rootkit

Fejlett rejtőzködési 
technikák



Windigo



Windigo
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From: Dutch National High Tech Crime Unit
To: ESET Research Team
Subject: Ebury

Hello there,

We found Ebury on the system of a victim of 
cryptocurrency theft. Are you still tracking Ebury? 
Would you be interested in working with us on this 
case?

Regards,
NHTCU Agent
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Servers compromised with Ebury



Kompromittált szerver - Ebury



15 év alatt kompromittált szerver - Ebury
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Tapasztalatok egy hosting szolgáltatóval

Virtuális szerver a 
szolgáltatótól



Tapasztalatok egy hosting szolgáltatóval

Virtuális szerver a 
szolgáltatótól

Szerver tiszta,
folyamatosan 
monitorozva



Tapasztalatok egy hosting szolgáltatóval

Virtuális szerver a 
szolgáltatótól

Szerver tiszta,
folyamatosan 
monitorozva

7 nappal később
Ebury telepítve 



Tapasztalatok egy hosting szolgáltatóval

Virtuális szerver a 
szolgáltatótól

Szerver tiszta,
folyamatosan 
monitorozva

7 nappal később
Ebury telepítve 

Támadók 
folyamatos 
kapcsolatban 
Belépési adatok és 
egyéb információ
kiszivárgása 

70 000 servers



Jelenlegi pénzszerzési technikák

Kriptovaluta 
ellopása 

AitM támadások

Bankkártya adatok 
eltulajdonítása

HelimodSteal | FrizzySteal |  
Ebury

Forgalom elterelés 
és spam 

kampányok
HelimodRedirect| 

HelimodProxy | 
KernelRedirect





        

      

               

                    

              

                  

              

      

                

                  



        

      

               

                    

              

                  

              

      

                

                  



Káros HTTP szerver modulok

HelimodProxy
Spam

HelimodRedirect
Webes forgalom eltérítés 

(hirdetések)

HelimodSteal
HTTP POST kérések









Felismerés és blokkolás

Tech-savvy Linux 
VictimsEszközök Whitepaper IoC



Összefoglalás

Tech-savvy Linux 
áldozatok

MFA implemetálás
nehézkes Láthatóság hiánya

KERNEL.ORG



Köszönöm a 
figyelmet!
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