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Biztonsagos programozas

Microsoft: 70 percent of all security bugs are memory safety issues (2006 ... 2018)
https://www.zdnet.com/article/microsoft-70-percent-of-all-security-bugs-are-memory-safety-issues/
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https://www.zdnet.com/article/microsoft-70-percent-of-all-security-bugs-are-memory-safety-issues/

Biztonsag: probalkozasok

Cyclone: AT&T labs 2002 — 2011
http://cyclone.thelanguage.org/

Safe-C:
https://www.safe-c.org

Checked-C: Microsoft 2015 — 2020
https://www.microsoft.com/en-us/research/project/checked-c/

Ujabban: Projekt Verona — Microsoft
https://www.microsoft.com/en-us/research/project/project-verona/


http://cyclone.thelanguage.org/
https://www.safe-c.org/
https://www.microsoft.com/en-us/research/project/checked-c/
https://www.microsoft.com/en-us/research/project/project-verona/

Rust elonyel

Elsddleges szempont a biztonsagos kod.

- Amit lehetséges, azt ellendrzése alatt tart a fordito.
1. lehetéleg forditasi id6ben
2. futasidejli ellendrzéssel

- hibakezelés kikényszeritése
- szigoru nyelv

Gyors futasu, memadriahatékony

- nincs semmiféle futtatokornyezete

s,

- se szemétgyujté (GC)
Rendszerprogramozasra alkalmas nyelv. Felhasznalhat6:
- Mikrovezérl6tdl szerverekig

- Webassembly, CUDA

Modern megoldasok, jol dokumentalt



Rendszerprogramozas

Operacios rendszer

Eszk6zmeghajto

Fajlrendszer

Adatbazis

Olcso eszkdzon futd megbizhaté kodok
Titkositas

Média codec

Média feldolgozas
(hangfelismerés, képszerkesztés, ...)

Szo6veg olvasas, konverziok

Magasabb szintl nyelvek implementéalasa
Hal6zati szoftverek

Virtualizacio és konténer

Tudomanyos szimulacio

Jatékprogram



Rust arnyoldalal

* Nehéz a tanulasi goérbéje
- szokatlan megoldasok, féként az ,,ownership” és ,,borrowing”.
- szigoru nyelv

 Lassu a forditas a C és C++-hoz képest
- ellen6rzések
- asok publikalt forraskod-rekesz (crate) elkényelmesiti a fejlesztt

 Egyel6re egyetlen fordité implementacio van (hitps.//www.rust-lang.org).
- mrustc kezdetleges
- GCC 13 — alapszintd Rust forditas mar lesz benne


https://www.rust-lang.org/

Hol hasznaljak?

Ma mar sok szoftverben; teljes mertékben vagy részben

sy

Jarmiiipar is kezdi maganak felfedezni

Els6édleges célteriilet:
- konzolalkalmazasok
- webassembly
- halézati alkalmazasok, kiszolgalok
- beégyazott rendszerek

Tobben kérdezik: ki fogjak dobni a C és C++ nyelveken irt szoftvereket?


https://kernel.org/

A legjobban szeretett nyelv

Loved vs. Dreaded Want

Rust

Elixir
Clojure
TypeScript
Julia
Python

Delphi
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Kotlin

Swift

Dart

https://survey.stackoverflow.co/2022/#most-loved-dreaded-and-wanted-language-love-dread
A megjelenését kdvetéen minden évben els6 helyen (2016 ...).


https://survey.stackoverflow.co/2022/#most-loved-dreaded-and-wanted-language-love-dread

GitHub és Stack Overflow weboldalak

RedMonk Q322 Programming Language Rankings
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Popularity Rank on GitHub (by # of Projects)

https://redmonk.com/sogrady/2022/10/20/language-rankings-6-22/
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Rust torténete

2006 Graydon Hoare — Mozilla
2010 bejelentes

2012 béta (Rust 0.1 —2012. jan. 20.)

Channel Version Will be stable on

Stable 1.65 November 03 2022
Beta 1.66 December 15 2022
Nightly  1.67 January 26 2023

https://github.com/rust-lang/rust/blob/master/RELEASES.md

2015 Rust 1.0
https://blog.rust-lang.org/

3 évente mérféldkd (edition = "2021”
- visszafelé kompatibilitas

- 6 hetente (j kiadas, aprobb Gjitasokkal
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https://github.com/rust-lang/rust/blob/master/RELEASES.md
https://blog.rust-lang.org/

Memoriakezelés evollcioja

1. Manualis memoriakezelés
— C: kulso6 fuggvények (malloc, free)
— C++: nyelvi elem lett (new, delete)

— Carbon: memoriakezelése leginkabb szintaktikaban valtozott
https://github.com/carbon-language/carbon-lang

2. Automatikus, szemetgydjtd (GC) alapon: Java (1995)
— D - https://dlang.org
— Go - https://go.dev
— Nim - https://nim-lang.org — RC vagy GC alapon

3. GC-t nélkulozo automatikus memoriakezelés
— Rust
— Projekt Verona

13


https://github.com/carbon-language/carbon-lang
https://dlang.org/
https://go.dev/
https://nim-lang.org/

Vektor és szelet (slice)

fn tesztl (vt: &[i32]) {
println! ("tl: {:2}", vt);
}

fn teszt2 (vt: Vec<i32>) {
println! ("t2: {:?2}", vt);
// itt fog felszabadulni

fn main() {
let mut v = Vec::new();
v.push (3) ;

tesztl (&v) ;
v.push (4);
tesztl (&v([1..]);

teszt2 (v) ;
v.push(5); // Forditéasi hiba,

—

nincs mar

Stack Heap
buffer pointer ——— > 1
capacity(4) —> 2
length(4) 3]
4

buffer pointer ———

length(2)
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Use-after-free”: C++ és Rust

int main () {

vector<int> v { 10, 11 };
int *vptr = &v[1l];
cout << *vptr << endl;

v.push back(12);

cout << *vptr << endl; "use-after-free”

ps g++ -Wall -Wextra -02 pelda.cpp -o

fn main () {
let mut v = vec![10, 111];
let vptr = &v[1l];
println! ("{}", vptr);

v.push(12) ;

println! ("{}", vptr); // a forditds hibaval leall

pelda

15



String s &str

String &str &str
ptr | len=11 | cap=16 ptr | len=>5 ptr | len =5

K—fHello wlo|r|l|d

let szavak = txt.split(' '");

* C-vel ellentétben nem "\O’ végz6dés hatarol
e String: kizarélag UTF8

e capacity, len: UTF8 byte-ok szamat mutatja, nem a karakterszamot




Enum: 0sszekevert cimkék

#include <iostream>
using namespace std;

enum Color { red, green, blue };
enum Colortable { col white, col red, col black };

int main () {
Colortable r = col_red;
switch (r) {
case Color::red: cout << "red" << endl; break;
case green: cout << "green" << endl; break;
case blue : cout << "blue" << endl; break;

enum class Color { red, green, blue };
enum class Colortable { col white, col _red, col black

enum Color { Red, Green, Blue }

enum Colortable { ColWhite,

fn main () {

let r = Color: :Red;

match r {
Color
Color
Color

::Red => println! ("red"),
::Green => println! ("green"),
::Blue => println! ("blue"),

ColRed, ColBlack }

17



Enum tovabbi érdekességei

enum Color {
Red,
Green,
Blue,

}

enum Akarmi {
Egyik(u8, u8, u8),
Masik (String, Vec<i32>),
Harmadik,

fn main () {
let valami = Akarmi::Egyik (11, 22, 33);
match valami {
Akarmi: :Egyik(r, g, b) => println! ("RGB: {} {} {}", r, g, b),
Aké&rmi: :Masik (neve, értékei) => println! ("{}: {:?}", neve, értékei),
Ak&rmi::Harmadik => println! ("Harmadik eset teljesilt."),

18



Biztonsag: NULL pointer nélkdl

 NULL pointer az adatcsatornaban * Rust: nincs NULL pointer, helyette enum
- Option<T> - Some(T) vagy None
- Result<T, E> - OK(T) vagy Err(E)

* Nem ritka, hogy lekelezetlenll marad

_.;J lsmeretlen kivetel: . . Lekezelése:
=" Java.lang_NullPointerException _
e - ifletSome(x)=...{... }else{... }
| encoen - let Some(x) = ... else { panic!(...); }
2022 th 28 - match ... { Some(x) => ..., None => ... }

_ . _ - unwrap() és tarsai — korultekintden veluk
Google: ,Null Pointer References: The Billion Dollar Mistake”
- ? operatorral valo hibafelterjesztés

19



Forditd: hogyan fog ellendrizni?

// van egyaltalan 5. elem?
pub fn get_x(v: &[i32]) -> i32 {
v[5]

}

/7 tuti jo

pub fn hasznaljuk_fel tutijol(v: &[i32; 10]) -> i32 {
get_x(v)

}

// tuti rossz

pub fn hasznaljuk_fel_tulcimezve(v: &[i32; 3]) -» i32 {
get_x(v)

}

1. lehet8leqg forditasidében
2. maradék futasidében

@ Output...~ Y Filter.. ~ B Libraries 4 Addnew..~ A

example: :get_x:

push
cmp
jb
mov
pop
ret
.LBBG_2:

lea
mowv
call
ud2

rax
rsi,. B ‘EET--

.LBBB_2

eax, dword ptr [rdi + 20]
rcx

Hiba szovege
rdx, [rip + .L_ unnamed_1]
edi, 5
gqword ptr [rip + core::panicking:

example: :hasznaljuk_fel_tutijol:

mowv
ret

eax, dword ptr [rdi + 20]

example: :hasznaljuk_fel_tulcimezve:

push
lea
mov
mov
call
ud2

rax
rdx, [rip + .L__unnamed_1]
edi, 5
poi iy

gword ptr [rip + core::panicking:

https://rust.godbolt.org/ (-O opcidval)
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https://rust.godbolt.org/

Tetszet0s megoldasok: iterator

Iterator for ciklusban:
let v = vec![10, 20, 30, 40, 501;
for &s in v {
acc += Shy
}
for s in 0..10 {

ACC T= 83

}

for s in (0..100) .step by (5) .skip(3) .take(4) {
acc += s;

}

Iterator kozvetleniil:

let acc = (0..100) .step by(5) .take(4) .sum();

Egy szalon és tébb szalon:

fn teszt(a: &[132], b: &[i1i32]) -> Vec<i32> {
a.iter().zip(b) .map (| (&x, &y)| X * y).collect()
}

fn teszt parallel(a: &[i32], b: &[i32]) -> Vec<i32> {
a.par_iter().zip(b) .map (| (&x, &y)| x * y).collect()
}

21



Iterator szOvegre

let txt = "Arviztdrd xypHan";

let byteok: Vec<u8> = txt.bytes().collect();
let karakterek: Vec<char> = txt.chars().collect();

let revchars: Vec<char> = txt.chars () .rev () .collect() ;
let revstring: String = txt.chars () .rev () .collect()



Osztaly: egyszerl példa

struct Counter { fn main () {
state: uo64, let mut ct = Counter { state: 2 };
} let mut ct2 = Counter: :new(5);
impl Counter { ct.add() ;
fn new(x: uo64) -> Self { ct.add() ;
Counter { state: x }
} ct2.add() ;
fn add (&mut self) { println! ("Szamlaléd: {}", ct.get());
self.state += 1; println! ("Szamlalé2: {1", ct2.get());

} }
fn get (&self) -> u6d {

self.state
}

ASM: https://rust.godbolt.org/z/r3qGffEa1


https://rust.godbolt.org/z/r3qGffEa1

Parhuzamos programozas

rayon::par_iter

std::thread::spawn()

- mpsc::.channel()

Async | await:
- vagy std::future

- vagy futures-rs https://crates.io/crates/futures

24


https://crates.io/crates/futures

Makrok

println! ("Felkidltdjel") ; # [macro_export]
let v: Vec<ul28> = vec![1l, 2, 3]; macro_rules! Vec {
( S( Sx:expr ),* ) => {

{
let mut temp vec = Vec::new();
$ (
temp vec.push ($x);
)*

temp vec



Rustc, Cargo,

e ,gcc” helyett rustc

Ritkan hasznaljuk magaban

e ,make” helyett: cargo

Fordit + let6lti a sziikséges csomagokat (Cargo.toml)
Futtat

Forraskodot formaz

Unit testet futtat

Dokumentécié generatora van

* Telepitéshez, frissitéshez: rustup

Rustup

26



Unit teszt

pub fn add(a: 132, b: i32) -> 132 {
a +b+ 1
} Finished tes C S
Running unittests b.rs (target/debug, unit t 7b1792d8ea556¢

pub fn mul (a: i32, b: 132) -> i32 {
a * b

}

#[cfg(test)]
mod tests {
use super::*;

#[test]

fn lassuk add() {
assert_eq! (add (2, 3), 5);

}

#[test]
fn lassuk mul () { . - i i -
- 35 L. Jassed: alled: ® ignored: O measured: @ iltered o
assert_eq! (mul (2, 3), 6); . passed; 1 failed; © ignored; © measured; ® filtered ou
} 0 rerun pass '--lib'

) wp/unit tessté []
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Rekeszek — https://crates.io

[O & hitps:/icrates.io

.1 crates.io Browse All Crates | @ Log in with GitHub Cargo_toml

[dependencies]
num-complex = "0.4"

Verzioszamozas: X.y.z

Sokakat elriaszt a 0-val kezdés.

The Rust community’s crate registry

1 Install cargo [ Getting Started

Instantly publish your crates and install them. Use the API to interact 22 800 742 136

and find out more information about available crates. Become a
: i Downloads
contributor and enhance the site with your work.

95988 [T

Crates in stock
28



https://crates.io/

,Bare metal programming”

#![no_std . L 4z .
#![[no_mail] Mikrovezériével dvatosabban

-  Stabilitdssal nem lesz probléma
- ,Hogyan lehet ezt megoldani?”
- Férumon is kevesebb a segiteni tudo

#[entry] - Viszont lehetséges.
fn main() -> ! {
let p = pac::Peripherals::take().unwrap();

use stm32flxx_hal::{pac, prelude::*};

let mut rcc = p.RCC.constrain();
let clocks = rcc
.cfgr
.use_hse(8.mhz())
.sysclk(72.mhz())
.pclk1(24.mhz())
freeze(&mut flash.acr);

let mut gpioa = p.GPIOA. .split(&mut rcc.apb2);
let txpin = gpioa.pa2.into_alternate_push_pull(&mut gpioa.crl);

https://hackaday.com/wp-content/uploads/2015/12/rust.jpg

29


https://hackaday.com/wp-content/uploads/2015/12/rust.jpg

Unsafe — egyszeru példakod

extern "C" {

fn abs (input: i132) -> 132;
}

fn cfv_abs(val: 132) -> 132 {
unsafe { abs(val) }

}

fn main () {
let x = -10;
println! ("C-bdél: {}", cfv_abs(x));

30



KOszonom az eddigi figyelmet!

A folytatasban online bemutato kovetkezik
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