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Eldzmeények —
jO ideje nincs Uj a nap alatt

® ACPM

Audit Consulting Project Management

—@ Az ,informacids hadviselés” nagyon nem Uj dolog

. o

ISP

Minden nagyhatalom ,tudatosan” fejleszti ezt a kompetenciat

2007 Esztorszagot megtamadta a kibertérben Oroszorszag
2010 US Cyber Command

2013 Snowden és az NSA

2013 Magyarorszag Nemzeti Kiberbiztonsagi Stratégia

2016 NATO Varsoi csucs: az operativ hadviselés teruletét
kiterjesztették a kibertérre is
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E|6Zméﬂyek - ne gondOUUK, AuditCDnSIting Project Management
hogy mas nem csinalja

. Kina: 2003-4 USA, UK; 2010 google; 2013 Németorszag; 2021 USA / MS;
—@ 2021: USA, Ausztria, Kambodzsa, Kanada, Németorszag, Indonézia,

Malajzia, Norvégia, Szaud-Arabia, Dél-Afrika, Svajc, UK
—@ USA: 2000 elétt Echelon:; 2012-14 EU

Izrael: 2010 Stuxnet Irdn /2021 Iran

=
O Eszak Korea: 2014 Lazarus csoport; Sony; Kripto-valuta
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Elézmények o Audit Consulting Project Management
Oroszorszag tamadasal

® 2007 Esztorszag
2008 Gruziai haborut megelbz6 és kisérd kibertamadasok

Amerikai elndkvéalasztdsokhoz / politikdhoz kapcsolddd
kampanyok, akciok; trollhadsereg

2015-2016 Ukran aramszolgaltatok
2016 Kijev kdozponti repulétér / Ukran Allamkincstar

2016-17 Petya / Nopetya blindzés és/vagy kibertdmadas?

2020 Solarwinds

Erdekesség: Ukrajna 2016 6ta tobb esetben tdmadott
vissza, lényegesen kisebb hatassal
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Ha, bora "elékészrtése" Audit Consulting Project Management
orosz részrol

2022. januar

2022. februar 15.

2022. februar 23.

70 kormanyzati weboldal deface-elése; kormanyzati, non-profit
és informaciotechnoldgiai szervezetek tamadasa; APT
tamadasok

Védelmi minisztérium, hadsereg, két legnagyobb bank féként
weboldalainak tdmadasa (bank esetén mobil és ATM haldzat
is);

Ujabb DDOS tdmadasok és romboldvirus tdmadasok (katonai,
védelmi, politikai, légikozlekedési és IT célpontok ellen, tdbb
100 szerveren)
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O rOSZ — u kra, n kl be r h é bo ru Audit Consulting Project Management

2022. februar 24-t6l haboru (kiber) is

Ukran oldalon a NATO kibervédelmi csoportja vélhetben segitett

Mindkét oldalon beszallnak hacktivista csoportok
Anonymus belép ukran oldalon
Nemzetkdzi hacktivista toborzas (akar pénzért is)

Meglepden(?) gyors és érdekes eredmeények ukran oldalon
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Atom hata I Ma k / Audit Consulting Project Management
mas orszagok / kritikus infrastruktdra / ...
otthonrodl torténd hackelése kockazatos!

‘DON’T TRY|
THIS AT HOME

@
P

TRY IT AT A
\__FRIEND’S HOME )

Kérjuk ezt ne prébaljatok ki otthon!
(Es a képpel ellentétben a baratotoknal se!)



@ACPM

H é borL:IS tO rténések Audit Consulting Project Management

Szamos orosz kormanyzati weboldal (Kreml, Kormany),
az allami televizio; vezetd média oldalak elesnek

Orosz IT rendszerekbe torténd bejutasok, adatlopas:
gazallomas, fegyvergyartd cég, orosz
gazdasagfejlesztési minisztérium, kdzponti bank,
Roszkozmosz muholdak (?)

Toébb ezer tdmadas / incidens orosz rendszerek ellen
Az ukréan oldal nagyon erésen kommunikal / Az orosz
nem igazan

Meglepbek-e a gyors eredmények?
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E I’d ekeS ka pCSOlédé Audit Consulting Project Management
teruletek
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Audit Consulting Project Management

(Lehetséges)
kovetkezmeények

Komolyabban vesszUk az IT biztonsagot! (77?)
Komolyabban vesszuk a meglévd szabalyozasi kdrnyezetet,
ajanlasokat! (?)

Legaldbb allami / kritikus infrastruktira / média/ ../ szinten
komolyabban vesszuk a témat. (NIS iranyelv, EU Cybersecurity
Act, hazai jogszabalyok)

2022.04.14.(!) Oroszorszag benyujt az ENSZ-nek egy globalis
egyezmeénytervezetet a bunozés elleni kuzdelemrdél az
informatikai és kommunikacios technoldégiak teruletén

Hazai (és EU) IT ipar fejlesztése
Tanusitasi rendszerek elterjedése

Ellatasi IAncok biztositasa
10



Miért‘jé az ACPM Audit Consulting PrDJeActEngaM
csapatban dolgozni?

IT biztonsagi szabalyozas, folyamatok,
eljarasok

Cyakorlati IT biztonsagi vizsgalatok (pl.:
etikus hacking, betorés tesztelés, forensics)

IT biztonsagi oktatas

IT biztonsagi kutatas és fejlesztés

D4 hr@acpmit.com




Koszé6nom a figyelmet!
ACPM IT Tanag¢sade Kft.

“Széchenyi [stVan tér 7-8.
| Budapest, 1051
- www.acpmit.com



http://www.acpmit.com/

