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Mirol lesz sz0?

- Miért van erre sziikség?

f“"'lﬁ(ell-e a Docker?

~ Gitlab CI integracio
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Az image készités folyamata nem
bonyolult...
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... kivéve ha konténerizalni akarjuk.
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Docker-in-Docker
Megoldhato...

... de sosem ez volt a célja
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Docker-in-Docker

X Biztonsdagi kockazatok
X Teljesitmény problémak
X LSM inkompatibilitds
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Docker socket mounting

Nem konténerizaljuk a Dockert, csupan a

hoston futd Docker daemonra csatlakozunk.
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Docker socket mounting @ vk cacne

° Nincsenek mellékhatasok

X Biztonsagi kockdzatok

X Kubernetes nehézségek
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Docker és a Kubernetes

X Kubernetes 1.24: a Docker vége

X AWS Fargate tdmogatds hidnya
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AWS
Fargate

Automatikus szamitasi kapacitast

biztosit a konténerek szamara

Teljesen menedzselt worker
node-ok EKS alatt
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AWS
Fargate

e Minden pod teljesen izolaltan fut
e Nem tdmogatott a privileged maéd
e Nem tdmogatott a socketek felcsatolasa

. R " e Nem elérhet6 a Docker daemon
Automatikus szamitasi kapacitast

biztosit a konténerek szamara

Teljesen menedzselt worker
node-ok EKS alatt
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Dobjuk ki a Dockert!
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Kaniko

https://github.com/GoogleContainerTools/kaniko
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“kaniko is a tool to
build container images
from a Dockerfile,
inside a container or

Kubernetes cluster”
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Kaniko
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Kizardlag konténerben mukodik
A teljes build folyamat userspace-ben fut

Nem daemon, minden build feladat kulon

Kaniko konténerben torténik

Build context alapjan dolgozik, mint a

Docker
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Helper scriptek Debug verzié
busybox shellel

Kaniko

IMAGE

Minimalista

Futtatas mas image-ben
nem tamogatott
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Dockerfile Kiindulé image Minden utasitas Médositasok Az elkészilt image
felolvasdsa letoltése és végén snapshot hozzaflizése Uj feltoltése a
kitdbmoritése készitése a rétegként a kiinduld registrybe
fajlrendszerrél image-hez
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Kaniko

CACHE

Image rétegek

e RUN, COPY parancsok
e Konténer registryben
tarolja

e Minden utasitas elott
ellenorzi, hogy létezik-e
mar

é CHEPPERS

Kiindulé image

~

e Lokalis konyvtarban tarolja a

szlikséges image-eket

e Cache el6toltés szikséges

(warmer)

N\
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Kaniko

CACHE

N\

Image rétegek

RUN, COPY parancsok
Konténer registryben
tarolja

Minden utasitas elott
ellenorzi, hogy létezik-e
mar

/

é CHEPPERS

Kiindulo image

e Lokalis konyvtarban tarolja a
szlikséges image-eket

e Cache elotoltés szikséges
(warmer)
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Kaniko

BIZTONSAG

)
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Nincs szlikség privileged modra
Root userként fut (altalaban)

Erdemes az éles alkalmazdsoktdl

elszeparalva futtatni



Gitlab Cl integracio pe——

GitLab instance Runner on Kubernetes cluster Kubernetes API POD
Get a Cl job.
-+
loop

POST /api/v4/fjobs/request

Cl job data.
Create a POD to run the Cl job.
______________________________________________ .b
POST to Kube API
Execute job
Cl build job = Prepare + Pre-build + Build + Poskt-build
Jaob logs
GitLab instance Runner on Kubernetes cluster Kubernetes API POD
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[[runners]]
[runners.kubernetes]

‘Gitlab CI

RUNNER

Cheppers development & design
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image = "gcr.io/kaniko-project/executor:v1.8.1-debug"

allowed images = ["gcr.io/kaniko-project/executor:*"]

namespace = "gitlab-runner"

privileged = false

allow privilege escalation = false

cap drop = ["ALL"]

cap_add = ["CHOWN", "DAC OVERRIDE", "FOWNER", "SETFCAP", "SETGID",
memory request = "1Gi"

memory request overwrite max allowed = "4Gi"
memory limit = "1Gi"
memory Llimit overwrite max allowed = "4Gi"
cpu_request = "0.5"
cpu_request overwrite max allowed = "2"
cpu limit = "0.5"
cpu limit overwrite max allowed = "2"
[[runners.kubernetes.volumes.pvc]]

name = "kaniko-cache"

mount path = "/cache"
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"SETUID"]



6 CHEPPERS build-with-kaniko:

stage: build

tags:
- eks-kaniko

variables:
KUBERNETES CPU REQUEST: 1
KUBERNETES CPU LIMIT: 1
KUBERNETES MEMORY REQUEST: 2Gi

- KUBERNETES MEMORY LIMIT: 2Gi
ﬁltlab CI before script:
- mkdir -p /kaniko/.docker
- echo "{\"credsStore\":\"ecr-login\"}" > /kaniko/.docker/config.json
JOB script:
- /kaniko/warmer --image "alpine:3.15" --image "composer:2.2"
- >-
/kaniko/executor
--context "${CI PROJECT DIR}"
--destination "${ECR REPOSITORY}:${CI COMMIT SHORT SHA}"
--destination "${ECR REPOSITORY}:${CUSTOM TAG}"
--cache=true
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Koszonom a figyelmet!

Martin Zsolt
zsolt.martin@cheppers.com



