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A miért

* Egy Uj, a bankban még nem létezo képesség kiépitése
—a.k.a. ,,need for speed”

* Avilagon keletkezo IT innovacié zome a CSP*-knél
jelenik meg a piacon — ehhez itt lehet hozzaférni

* Kisérletezés — egy on prem HW igény a jovahagyastol
az atadasig tobb honapot vesz igénybe, egy cloud
sandbox par napot. (a CSP szempontjabdl par percet.)

* ,,A gézmozdony effektus” — az on-prem adatkdzpontok hatékonysaga kb. 20%, de 100%-ot fizetsz ki.
» Skalazhatdsag — oldalra, nem felfelé! (mar ha az alkalmazas réteg képes ra.)

* NEM a koltséghatékonysag az els6dleges cél, de a koltségek lathatova tétele egy klassz melléktermék.

e A végsO ok: a szamitastechnikai infrastruktura ,utility”-vé valasa elkerlilhetetlen, ne ide
tegylk a tétet.

*CSP: Cloud Service Provider



A miert ne Cloud adoption
A szabalyzoi elSirasoknak valo megfelelés — van champ

beldle néhany. f
Az ITSec kockazatok: az on-prem adatkézpont “
védelme az internetrdl érkezé tamadas ellen ~ P r R
(,a legjobb tlzfal a két centis |égrés.”) I I

A szallitoi kitettség — tularazza a portékajat, netan

tonkremegy szegény vagy odaadja az adatainkat

valaki masnak. ITSec Regl“ators GDPR

B

A CSP is hibazhat: szolgaltatas kiesés, adatvesztés.

Lehet, hogy nem is & a tuti: egy masik CSP tébb CoffyRADY.
innovaciot hoz... (akkor vegyek kett6t?)

Egy laaS-rél még csak-csak leszallunk, no de egy
SaaS-rél hogyan?

Es kafa monopdliumommal most mi lesz?!

Ez a valtozas az uzleti folyamatok Ujragondolasat is
igényli, a technoldgia - szokas szerint — csak
enabler. Es ha az Uzletnek erre most nincs ideje?

https://www.loadbalancer.org/blog/vendor-lock-in-sucks-how-do-i-leave-my-cloud-software-provider/



https://www.loadbalancer.org/blog/vendor-lock-in-sucks-how-do-i-leave-my-cloud-software-provider/

A nyilvanos felhd megite

—

ese nem egyseges

https://www.davelabowitz.com/blog/sisyphus-and-leadership/

Eugeéne Delacroix - a Szabadsag vezeti a népet

https://en.wikipedia.org/wiki/La_Marseillaise

o o . A fejleszték: , El6re orszdg népe, harcra, ma diadal
IT Ops: Van egy tok jo on prem infrank, hasznaljatok azt. Var hiv hazénkl” a feilesztsi lélek véare
Majd mi elddntjik, hogy mit hova rakjunk, ez a ’ ' ) g

szakteruletink. BTW: mar a filemen is |6g egy lampas,

megszabadul az infrastruktira test 0sszes
gyertek vissza késébb.

nylgjétél! Felh6t akarunk MOST!


https://www.davelabowitz.com/blog/sisyphus-and-leadership/
https://hu.wikipedia.org/wiki/Eug%C3%A8ne_Delacroix
https://en.wikipedia.org/wiki/La_Marseillaise

A Tizedes meg a tobbiek

A tizedes, meg a tobbiek

Az oroszok mar a spajzban vannak... Itt az ideje megszamolni
6ket: lehet, hogy kell egy CASB?

Advanced
Authentication

Visibility and
Control of Cloud Data Security
Applications

User Activity Device
Monitoring Management

SSO

Cloud Access Security Broker

https://securenvoy.com/cloud-access-security-broker-casb/



https://youtu.be/QKZZu3GOQG4

©

Az igazi probléma - Ez nem egyetlen projekt, ==

hanem az egész IT atalakitasa.

* Amikor a fejleszt8 rajon, hogy a
homokozéjabol nem éri el az on-prem
rendszereket és adatokat...

A felh8ben |évé infratruktura szabalyzasa —
mit szabad és mit nem aka. Landing Zone
|étrehozdsa - ok, ezt tudtuk

» Az interface-ek: hogyan kosslink 6ssze
egy on-prem messege queue-t a felh§
beli parjaval?

Az on prem és a felh§ cimtarak dsszekotése —
ezt sejtettlk (de hany domain-tnk is van?)

Az authentikacio: Do you speak SAML 2.0,
oAuth2? — hagyjatok békén, most funkciot
reszelek!

* Avisszatérés: ha tuti on-prem kell
futtatnod az éles kodot vagy tarolnod
) az adatot (amikor a fejleszté megint
A meglévé CI/CD folyamat (és eszkdzpark) r4jon)
szinkronba hozatala a felh6beli parjaval

A CSP sajat K8S megoldasa vs. OpenShift — A a helyzet az alkalmazas réteggel?
hegylakd dilemma: There can be only one! (milyen microservice?! ,Adjal egy

Nem minden backend szolgaltatas tehetd ki a A2 iseretion feflousts sikolya nagyobb vasat, de izibe!)
felhnébe. A kapcsolodas dev. feladat.

* Az infra mar tud oldalra skalazodni, mi

A projekttel szembeni hozzaallas, amikor rajonnek, hogy mindenhez hozza kell nyulni:
,Milyen vércsoport lenni gringo egérkének?” /macskatogs/



A visszatéres” problémaja: melyik ponton?

Itt van az

Binaries and igazi pénz!
. . Deploy — Azure gazipenz
. Quality artifacts — Azure el
IDE: eg. Eclipse, assurance Pipelines and
Visual Studio Artifacts Chusies

SDLC stages in

Sandbox — trials, PoCs, tests

Azure
SD;E i)tfeg:]s = Traditional mevthod
Integrated Dev. Quality Binaries and Deploy — on
Environments: eg. assurance - - orem OpenShift SIEM
Eclipse, Visual Studio SonarQube Sonatype Nexus cluster

Az éles kornyezet meghatarozasakor a kockazataranyossag elvét nem szabad figyelmen kivil hagyni.



Egy sz6 az IT Sec aggodalmakro

Azure compliance documentation and compliance offerings -

https://www.azu regu ru.org/azure-compliance—documentation/

ISO 27001:2013
ISO 27017:2015
ISO 27018:2014

FedRAMP High
FedRAMP Moderate
EAR

PCI DSS Level 1
GLBA

FFIEC

Shared Assessments
FISC (Japan)

APRA (Australia)

Argentina PDPA

Australia IRAP Unclassified
Australia IRAP PROTECTED
Canada Privacy Laws
China GB 18030:2005
China DJCP (MLPS) Level 3

ISO 22301:2012
ISO 9001:2015
ISO 20000-1:20M1

DFARS

DoD DISA SRG Level 5
DoD DISA SRG Level 4
DoD DISA SRG Level 2

FCA (UK)

MAS + ABS (Singapore)
23 NYCRR 500

HIPAA BAA

HITRUST

China TRUCS / CCCPPF
EN 301549

EU ENISA IAF

EU Model Clauses

EU - US Privacy Shield
Germany C5

SOC 1 Type 2
SOC 2 Type 2
SOC 3

DoE 10 CFR Part 810
NIST SP 800-171
NIST CSF

Section 508 VPATs

21 CFR Part 11 (GxP)

MARS-E

NHS IG Toolkit (UK)

NEN 7510:2011 (Netherlands)
FERPA

Germany IT-Grundschutz
India MeitY

Japan CS Mark Gold
Japan My Number Act
Netherlands BIR 2012
New Zealand Gov CC

CSA STAR Certification
CSA STAR Attestation
CSA STAR Self-Assessment

WCAG 2.0 (ISO
40500:2012)

FIPS 140-2
ITAR

aIs

IRS 1075

CDSA
MPAA
DPP (UK)
FACT (UK)
SOX

Singapore MTCS Level 3
Spain ENS

Spain DPA

UK Cyber Essentials Plus
UK G-Cloud

UK PASF

A felhbvel kapcsolatos ITSec
problémaink jelent8s resze
varhatoan a sajat
felkészuletlenségtinkbdl ill.
tevedéseinkbdl addédik majd,
nem pedig a
feln&szolgaltatok

hibajabol. (feltéve hogy a sok bal
oldali plecsni igaz és a telkok sem
tréfalnak meg.)

A cloud-ra fel kell készulntnk,
,cloud-ready-vé kell valnunk.


https://www.azureguru.org/azure-compliance-documentation/

. ) ] , , @
Futjuk a maratont... egy kicsit mas feltételekkel

CHILDREN
with
UUKAEMIA

htt editioncnn. i 5, _am—]_mtm—]_mnm http://vicces-kepek.blogspot.com/2010/07/mumus. html
hit b hyletoltes/7-2020-kulso-szdlgaltato-i ctele e Szol gé Itatéskihelyezés
4-2019-felhapdf (mrbhy) i
hitps:/wawrrmbhyletoltes/4-2019-felhapdf * Data residency

* Exit plan


https://edition.cnn.com/videos/world/2012/05/28/pkg-anderson-marathon-man.cnn
https://www.mnb.hu/letoltes/7-2020-kulso-szolgaltato-igenybevetele.pdf
https://www.mnb.hu/letoltes/4-2019-felho.pdf
https://www.mnb.hu/letoltes/4-2019-felho.pdf
https://www.ebf.eu/wp-content/uploads/2020/06/EBF-Cloud-Banking-Forum_The-use-of-cloud-computing-by-financial-institutions.pdf
https://www.eba.europa.eu/regulation-and-policy/internal-governance/recommendations-on-outsourcing-to-cloud-service-providers

A het (felhd) t6ébdn

A nyilvanos felhd bevezetését egy kozdsen elfogadott cél és atgondolt iranyitas (governance) nélkul

nyomni — a kupi a felhében is kupi.

A szabadsag illuzidjat tul komolyan venni. Ldsd az MINB 4/2019 —es ajanlasat:

LA kirdlynét megolni nem kell félnetek jo lesz ha mindenki egyetért én nem ellenzem”
Raerdltetni a meglévd on-prem menedzsment és tooling eszkdzparkot a felh6ben épuld infrastrukturara.

Ragaszkodni a meglévd szervezeti felépitéshez - amikor x f6osztaly integral valamit, ami mar 6sszerakott
valaki mas. (1 VM = x SNOW jegy) - lasd Conway térvénye. https://en.wikipedia.org/wiki/Conway%27s_law

A meglévl on-prem alkalmazasokat ,,as is” atmigralni a felh6be — Lehet, de minek?

Az ITSec kockazatokat figyelmen kivil hagyni: Egy felhGben |évd virtualis gép semmivel nem tobb, mint
egy védelem nélklli szerver az internetre kotve, csak egy masik helyrajzi szamon. a Titanic kapitanyat
idézve: ,Full speed a head and fuck the icebergs!” (from the Famous last words collection...)

A régi ITSec mentalitas fenntartasa: ,Mi majd mindent jol megvizsgalunk” — pl. video traffic backhauling
for on prem inspection.... Hoppa, ez nem fér at a csovon! (vagy a logok visszahozatala a DC-be vs. egress

traffic charges)



https://www.mnb.hu/letoltes/4-2019-felho.pdf)
https://en.wikipedia.org/wiki/Conway%27s_law

A munka dimenzioi

A

munkatarsak és
a felsbvezetés
gondolkodas
modja

A munkatarsak
ismeretei

Az alkalmazas reéteg -

hogyan fejlesszunk oldalra
skalazodni képes, cloud

native megoldasokat

A CI/CD pipeline
ujragondolasa

Tooling — Infrastructure as
a Code (amikor az

infrat Iétrehozo script is
megy a source repo-ba)

Networking — ez
nem csupan plusz egy
VPN a cloud felé

Governance - a cloud
onmagaban nem mindenre

gyogyir

A szervezetnek is
valtoznia kell

Az ITSec kockazatok valodi
megertése és helyén valo
kezelése - az interface-ek
Kulcs szerepe

Compliance — az 0sszes
elvarasnak megfelelni és
kozben még alkotni is

Cloud architect

https://cloudarchitectmusings.com/2016/02/08/bet

ween-a-rock-and-a-hard-place-will-openstack-
become-niche/



https://cloudarchitectmusings.com/2016/02/08/between-a-rock-and-a-hard-place-will-openstack-become-niche/

A nagy hajoknak nagy a forduldsi sugara — ez De idénkent a nagy hajoknak is
a folyamat éveket fog igénybe venni. fordulniuk kell. Most ezen id6k egyikét

&ljuk.

Ha van kedved e nagy hajo kormanyzasaban részt venni, csatlakozz hozzank!



Felel@sség kizarasi nyilatkozat:

Az el6ado nézetei nem feltétlenul tikrozik az OTP Bank Nyrt. velemeényet, az el6adas teljes anyaganak
vagy részletének OTP Bank Nyrt.-n kivil torténd felhasznalasa csak az el6ado (és adott esetben a
kommunikacioért felel8s banki szervezeti egység) engedélyével lehetséges.



