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® Open Web Application Security Project (0.W.A.S.P)

o 2001-6ta: iranymutatas, szoftver
e 10 leggyakoribb (web) fejlesztési hiba

o Nem megfelel6 logolas és monitorozas

o Ismert sebezhetbséggel rendelkezd
komponensek hasznalata

Nem biztonsagos deserializacio

Cross site scripting (XSS)

Hibas security konfiguracio

Hibas hozzaférés vezérlés

XML external entities (XXE)

Erzékeny adat kitettség

Hibas authentikacio

Injekcios tamadasok
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Injekcio “éremtablazat”

e 2003 OWASP TOP 10 e 2013 OWASP TOP 10
o 6. helyezett o 1. helyezett

e 2004 OWASP TOP 10 e 2017 OWASP TOP 10

o 6. helyezett

e 2007 OWASP TOP 10
o 2. helyezett

e 2010 OWASP TOP 10
o 1. helyezett

o 1. helyezett
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Minden injekcidos tamadas gyokere

String data = “Start ” + input + “ end”;
var data = “Start” + input + “ end”;
$data = “Start ”.$input.” end”;

data := ‘Start ’ || input || ¢ end’

data = “Start ” + input + “ end”
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Minden injekcios tamadas gyokere

String data = (new StringBuilder("Start "))
.append(input).append(" end").toString( )™

var data = “Start ”.concat(input).concat(“ end”);
$data = sprintf(“Start %s end”, input);

data := CONCAT(‘Start ’, CONCAT(input, € end’))
data = “Start {} end”.format(input)
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SQL injekcio
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Injekcids tamadasok (SQL nélkiil)

Header injekcio

LDAP injekcio

(0OS) Parancs injekcio

XPath injekcio

NoSQL injekcio

Szerver oldali template injekcio
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Szerver oldali template injekcio

e Szerver oldali
e Engine
o Java (Freemarker, Velocity, Pebble)
PHP (Twig, Smarty)
Python (Jinja2, Tornado)
ASP.NET (Razor)
Ruby (Slim, RBI)
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Banki chat

e Szabad szoveg kommunikacio
o Adatbazisba helyesen prepared statement-tel mentés
e Ugyintéz6hoz kapcsolas el6tt megszakithato

e Felhasznalod letoltheti a névtelen chat “bizonylatat”
o Formazva
o Bank altal alairva (PDF)
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Felhasznalonév

<#assign
ex="freemarker.template.utility.Execute"?new()>

${ ex("cat /proc/self/environ") }
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Chat exportalas

PID TTY
58 pts/0
754 pts/0
1
8 ?
755 ?
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STAT
Ss
R+
Ss
Sl

R

TIME
0:00
0:00
0:00
0:14
0:00

COMMAND

bash
N
sh .
java

A

ps axf

/run.sh

-jar server.jar

cat /proc/self/environ
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Tanulsag

e Nem konkatenalunk
~ ” Vd Vd
Cnkaid Ifl < |
=—String-formattal
e El kell kiilloniteni a felhasznaloi bemenetet
o Parmeéterkent adjuk at
e Sulyosabb probléma mint az SQLi
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A halozatban a virus terjedesének
megakadalyozasara mindenki szamara
kotelezd a megfeleld

subnet mask hasznalata.
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Legalabb azt vigyuk
magunkkal az
eléadasbdl, hogy az
injekcids tamadasok
nem csak SQL
adatbazisok esetén
problémasak, rengeteg
mas helyen is lehetnek
tamadas forrasai!
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Kérdéseket, kritikat
szivesen fogadok

info@hardcoreit.com

IT biztonsagi oktatas
fejlesztoknek
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