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C “Elképzelt” eset

A nem beadott ellenben teljesiilt banki atutalas
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e Nevezziik f6hésiink Xavérnak réviden X "Non-Existent" Bank
e X problémaba Utkozik a netbankba belépés utan
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a gyakori kérdések linkre kattintva felugré ablakban
megjelenik az informacios oldal

hosunk sokaig bongészi a kérdeseket, vegul sikerrel jar
X visszalép az oldalra, bejelentkezé form fogadja 6t
amikor bejelentkezik el6szor hibauizenetet kap

a masodik bejelentkezés sikeres

e Furcsalja X a helyzetet,
nem szokta elrontani a jelszavat
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o Kovetkez4 héten X telefonhivast kap “Non-Existent™ Bank

o az allam altal el6irt adategyeztetést nem teljesitette

o telefonon most lehet6séget kap ha azonositja magat

o azeért hogy a hivo is biztositsa kilétet, a bejegyzett
telefonra SMS-t kiildenek melybél a kédot vissza kell
olvasni

o ellenoriznie kell a kiildot,
mert jeleztek mar visszaéleseket
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"Non-Existent" Bank

e Xellendrzi, hogy tényleg a szokasos helyrol jott SMS
o visszaolvassa a kodot, majd eldontendo6 kérdéseket
kap, melyek mind helyesek
(lakhely, szamlaszam etc)
o zarashoz az Uj (j6 szamrdl érkezett) kddot is
beolvassa X
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Bankszamla egyenleg
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Mi tortent?
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Banki ugyfélszolgalat "Non-Existent" Bank

e Kedves X mi azt latjuk, hogy On
o hiba nélkul bejelentkezett
atutalast kezdemenyezett
megadta a jovahagyashoz szukseges kodot
azonnali atutalas teljesiilt
kilepett a netbankjabdl
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A gyakori kérdések oldal megfert6zédott "Non-Existent™ Bank
Amikor a netbankbdl odaérkezett X a fert6zo6tt oldal az eredeti
netbank ablak oldalarél egy phising oldalra iranyitotta ot

o Hogyan lehetseges ez?

A megjeleno bejelentkezés egy adatgyujto oldal volt csupan
Az adatok elmentése utan vissza iranyitotta a felhasznalot a
valédi oldalra

X valoban be tudott jelentkezni

az eredeti oldalon
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e Acsald "Non-Existent" Bank

o elOkeszitette a mentett adatokat

o telefonhivas (vhising) kozben a két faktoros azonositas
kadjat bekérte X-t6l (SMS-ben érkez6 kod)

o a netbankon talalhaté informacidokra megerositést kért

o atutalast inditott az elérhet6 vagyonnal

o a megerosito kodot lezarasként beolvastatta
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Reverse Tabnabbing "Non-Existent" Bank

e JavaScript API segitségével lehetb6ség van az uj ablakot
megnyito ablakot manipulalni, ha nincs explicit tiltva

<script>
if (window.opener) {
window.opener.location =
"https://phish.tld";
}

</script>
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Explicit tiltas

rel="noopener"
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Tanulség "Non-Existent" Bank

e JavaScript lehetéseget ad a megnyitd ablak
modositasara

e Nem mindenhol a default a biztonsagos

e A gyakori kerdések oldalanak megtorése nem lett volna
ekkora probléma, ha a megfelel6 tudas rendelkezésre
allt volna
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Felhasznaloként ”Non—Exi;Atdént“ Bank

Nem adunk ki magunkrol
érzékeny informaciot!
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Mi az adathalasz Out of Office uzenete?

Gone Phising!
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Kerem, hogy legalabb Talalkozzunk a 30-an
azt vigyuk magunkkal az kezd4d6 fejlesztéknek sz616

el6éadasbdl, hogy a biztonsagos
nagy problémakat

szoftverfejlesztés oktatason

kis részek alkotjak, info@hardcoreit.com
amiket odafigyeléssel
mar a fejlesztés kozbhen
meg lehet akadalyozni!
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