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OSCP, GWAPT, SISE, HAREC
Silent Signal tarsalapit6 (2009-)

pentester, toolmaker

15 év tapasztalat
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“Anyone, from the most clueless amateur to the best
cryptographer, can create an algorithm that he himself
can’t break.”

- Bruce Schneier (1998. oktéber 15.)
https://www.schneier.com/crypto-gram-9810.html#cipherdesign


https://www.schneier.com/crypto-gram-9810.html##cipherdesign
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“Today we were unlucky, but
remember we only have to
be lucky once. You will
have to be lucky always.”

- Provisional IRA (1984. oktdber 13.)
Taylor, Peter (2001). Brits: The War Against the IRA.
Bloomsbury Publishing. p. 265. ISBN 0-7475-5806-X.

https://en.wikipedia.org/wiki/Brighton_hotel_bombing


https://en.wikipedia.org/wiki/Brighton_hotel_bombing

Specifikacios hibak fajnak a legjobban minden értelemben:

“A US soldier in Afghanistan used a Precision Lightweight GPS Receiver—a “plugger”’—to set
coordinates for an air strike. He then saw that the “battery low” warning light was on. He
changed the battery, then pressed “Fire.” The device was designed, on starting or resuming
operation after a battery change, to initialize the coordinate variables to its own location. The
resulting strike killed the user and three comrades”

http://mcs.open.ac.uk/mj665/SeeMore3. pdf

https://web.archive.org/web/20130624110018/http:
/www.gpsnavigatormagazine.com/gps-blamed-in-deadly-fire-event.html


http://mcs.open.ac.uk/mj665/SeeMore3.pdf
https://web.archive.org/web/20130624110018/http:/www.gpsnavigatormagazine.com/gps-blamed-in-deadly-fire-event.html
https://web.archive.org/web/20130624110018/http:/www.gpsnavigatormagazine.com/gps-blamed-in-deadly-fire-event.html

low hanging fruit: hol jonne be egy igazi tamadé
leltar: mink van egyaltalan?

szoftver verziok
dependency chain
Equifax vs. Struts



mi mindenre lehet am: jelsz6, middleware/library blacklist/whitelist

nem mindegy: muszaki kényszer vs. természetes nyelv(i irott ajanlas
formalizalt-automatizalt infra: folyamatos és automatikus kényszer
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nulladik [épés: forraskdd menedzsment

commit/push: automatikus build
automatikus tesztek: cloud infrastruktira adja magat
build kimenet: automatikus deployment



S specifikacio
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SN R specifikacionak megfeleléen
mikodo rendszer (ideélisan S = R)
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R rendszer

SN R specifikacidnak megfeleléen

mUikodo rendszer (ideélisan S = R)

S — R specifikacioban szerepl6, de

rendszer altal nem nydjtott szolgaltatas
bug, funkcionalis hiba




S specifikacio

R rendszer

SN R specifikacionak megfeleléen

mUikodo rendszer (ideélisan S = R)

S — R specifikacidban szerepl6, de

rendszer altal nem nydjtott szolgaltatas
bug, funkcionalis hiba

R — S specifikacioban nem szerepld, de
rendszer altal nyGjtott szolgaltatas

feature, potencialis biztonsagi hiba




@end
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nem helyettesiti a manualis biztonsagi vizsgalatot

sot, annak kimenete fontos visszacsatolas

célpontok: low hanging fruit, regresszid, security baseline



“It never even occurred to me that an http client would be insecure by default when
connecting over https.”

$ curl https://self-signed.badssl.com/
curl: (60) SSL certificate problem: self signed certificate
More details here: https://curl.haxx.se/docs/sslcerts.html

3> httpc:request(”https://self-signed.badssl.com/").
{ok,{{"HTTP/1.1",200,"0K"},
[{"cache-control”, "no-store"},

{"connection", "keep-alive"},
{"date","Tue, 07 Jul 2020 10:34:00 GMT"},



HOW To USE PGP T0 VERIFY

mindenki bemagolta a CIA triddot THAT AN EMAIL 15 AUTHENTIC:
| = Integrity - kikényszeriti barki? LOOK FORTHIS

. X TEXT ATTHE TOR )
C = Confidentiality - elegend6 g | 11 [y = ey
onmagaban? O] vee wobs @ asf- %

: .com/1181
https://xkcd.com/1181/ HASH: SHA256

HEY,

| CocraCan ToAME ©nO TN raoF AC
IF IT5 THERE, THE EMAIL 15 PROBABLY FINE.



https://xkcd.com/1181/

API kulcsok - lehetséges-e egyaltalan, lasd JWT
tanusitvanyok - CRL, OCSP
ellendrzi barki?



@end
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mit talal egy tdmadé a gépen?

mekkora része kell ennek a tényleges miikodéshez?
“Cattle not Pets”

shell hozzaférés (pl. SSH)

kompromittalt hosztrol takaritas vs. nullarél Gjjaépités

configuration as code / “facade of immutability”



mennyi ido alatt lehet kitolni commitot?

mennyi id6 javitani egy sériilékenységet?
deployment id6 korrelal az automatizaltsag, formalizaltsag mértékével
példa: Let’s Encrypt



Ne csak ,magunk ellen” védjiik a rendszert!
Gondoljunk arra, hogy mindig lesz olyan, aki nem tartja be a jatékszabalyokat!

s6t, toliik kellene igazan védenie a rendszernek
kezdett6l fogva legyen része a tervnek!

Nyesslik le a plusz ,,feature”-oket!
A biztonsag is legyen része a formalizalt-automatizalt min6ségbiztositasi rendszernek!

a sebezhetd rendszer szintelen és szagtalan
formalizaltsagbol ered az automatizalt kényszer
vO. “Liberty is Muscle that Must Be Exercised”
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