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“Anyone, from the most clueless amateur to the best
cryptographer, can create an algorithm that he himself
can’t break.”

- Bruce Schneier (1998. oktdber 15.)
https://www.schneier.com/crypto-gram-9810.html#cipherdesign


https://www.schneier.com/crypto-gram-9810.html##cipherdesign
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“Today we were unlucky, but
remember we only have to
be lucky once. You will
have to be lucky always.”

- Provisional IRA (1984. oktdber 13.)
Taylor, Peter (2001). Brits: The War Against the IRA.
Bloomsbury Publishing. p. 265. ISBN 0-7475-5806-X.

https://en.wikipedia.org/wiki/Brighton_hotel_bombing


https://en.wikipedia.org/wiki/Brighton_hotel_bombing
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S specifikacio

R rendszer

SN R specifikacionak megfeleléen

mUikodo rendszer (idedlisan S = R)

S — R specifikacioban szereplo, de

rendszer altal nem nyujtott szolgaltatas
bug, funkcionalis hiba

R — S specifikacioban nem szerepld, de
rendszer altal nyujtott szolgaltatas

feature, potencialis biztonsagi hiba




M{etrend

@ Bevezetés

@ Kedves naplom!



OOBIK

1|.‘ ik “-"1-“ 55
B A d . v.e9 "-'“'Q"
. . . | . | "

-
! 1h

o 9 P

i

=

e | S
e




Védo: véges eréforrasok

Tamado: véges eréforrasok
R — S halmaz

portok / tlizfalszabalyok
ACL / sudoers bejegyzések
SUID binarisok

Proaktiv megkdzelités: RDP NLA
MS12-020
CVE-2019-0708
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DIFRCULTY 16 GUESS:

WAS IT TROMBONE? NGO,
TROUBADOR, AND ONE OF
THE Os WRS A ZERQ?

\
AND THERE' WAS
SOME SYMBOL..

DIFFICULTY TO REMEVIBER:
HARD

FOUR RAaNDOM.
COMMON WORDS

~ Y BITS OF ENTROPY
ooooooooooo

o ot oo

on oo
2"=5%0 YEARS AT
1600 GUESSES/seC

DIFRCOLTY To GUESS:
HARD

DIFFICULTY To REMEMBER?
YOUVE ALREADY
MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS To GUESS.



https://xkcd.com/936/
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If these worked,
you'd be wearing them.




ajanlott olvasmany: https://pages.nist.gov/800-63-3/sp800-63-3.html
nem javasolt a periodikus jelszélejarat

nem javasolt a komplexitasi borzalom
nem javasolt korlatozni a komplexitast és a jelsz6 hosszat
javasolt gyakori/kompromittalt jelszavak listajaval 6sszevetni


https://pages.nist.gov/800-63-3/sp800-63-3.html

ajanlott olvasmany: https://pages.nist.gov/800-63-3/sp800-63-3.html
nem javasolt a periodikus jelszélejarat

Sysadmin: valtoztass havonta jelszot!
Felhasznalé: Kiskutya1907

nem javasolt a komplexitasi borzalom

Sysadmin: kisbetlinagybetliszamspecialiskarakter (egy levegével)
Felhasznald: Bel@1988

nem javasolt korlatozni a komplexitast és a jelsz6 hosszat
vajon mit mond el egy hattérrendszerrél, hogy nem képes tetszéleges hosszlisagu és
osszetétell jelszot kezelni?
nyilt szévegl jelszé tarolasa? injection?
javasolt gyakori/kompromittalt jelszavak listajaval 6sszevetni
..


https://pages.nist.gov/800-63-3/sp800-63-3.html

CONTROL, WE HAVE FLOWN

TO THE. USA AND BREACHED

THE TARGET'S HOUSE.
THEY WROTE ALL THEIR
PASSWORDS IN A BOOK
ABELED “PASSWIORDS'!

THE FOOL!

HEY LOOK, SOMEONE. LEAKED THE
EMAILS AND PASSWORDS FROM THE
SMASH MOUTH MESSAGE. BOARDS.

COOL, LET'S TRY
THEM ALL ON VENMO.

HOW PEOPLE THINK
HACKING WORKS

HOW IT ACTUALLY WIORKS



https://xkcd.com/2176/
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https://silentsignal.hu/
ne nyiss meg megbizhatatla zoAevelet/csatolmanyt

#define megbizhatatla
és dolgozni ki fog?




¥



THINKING,
FAST..SLOW

ﬂ' T
DANIEL

WINNER OF THE NOBEL PRIZE IN ECONOMICS
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levelek egyértelm( automatizalt Windows Security =
besorolasa iexplore.exe
Connecting to ¢
SPF i
DKIM

DMARC

Mire szoktatjuk a felhasznaldkat?
»szokott ilyen autentikacios ablak csak
gy felugrani”
»SSL tanusitvany hiba? mar rutinbdl
kattintok is...”

https://blog.silentsignal.eu/2019/04/04/
our-take-on-social-engineering/

‘Passwcrd

] Remember my credentials

Use another account

Connect a smart card

] 3 3



https://blog.silentsignal.eu/2019/04/04/our-take-on-social-engineering/
https://blog.silentsignal.eu/2019/04/04/our-take-on-social-engineering/
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refresh camera params
‘refresh video
Snapshot




cukorka biztonsag
defense in depth

sikeres ransomware kampanyok

“For the same reason our reactors do not
have containment buildings around them,
like those in the West. [...] It’s cheaper.”

©HBO
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majd ha mas forrasbdl kideril valami, jol belenéziink?

mi kerll bele?

mit valt ki egy-egy bejegyzés?

valés példa:
inaktiv felhasznalot aktivalnak (napi rendszerességli): riasztas
domain admin jon létre (nagyon ritka és veszélyes): csend

SNR?



Ne csak ,magunk ellen” védjiik a rendszert!
Gondoljunk arra, hogy mindig lesz olyan, aki nem tartja be a jatékszabalyokat!
s6t, téliik kellene igazan védenie a rendszernek

Nyessiik le a plusz ,,feature”-oket!
A biztonsag is legyen része a formalizalt-automatizalt minGségbiztositasi rendszernek!

a sebezheto rendszer szintelen és szagtalan
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VERES-SZENTKIRALYI ANDRAS
vsza@silentsignal.hu
facebook.com/silentsignal.hu
@SilentSignalHU

@dn3t
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