
Átlátni az átláthatatlant
Hálózati forgalomelemzés egyszerűen
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Trendek:
• növekvő hálózati adatmennyiség
• növekvő kiberfenyegetettség
• bonyolultabb hálózatok
• hálózati vakfoltok
• a nyilvános szolgáltatásoknál 

egyre magasabb SLA-t várnak el

A láthatóság a hálózaton 
is fontossá vált!

#2

Network visibility
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Adott egy alkalmazás 
probléma/lassulás:
• alkalmazás csoport vs. dba-k vs. 

infra team vs. hálózatosok vs. 
storage adminok → tcpdump

• egy órával korábbi forgalmat 
kellene nézni → history?

• óránként 160 ezer tranzakció → 
mit is nézzünk?

• mindehova agent-ek?

#3

Szokásos problémák
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Netflow
• 1996-ban jelent meg
• V5 infók:

• forrás és cél címek, portok, 
protokoll.

• v9 infók:
• + pl. VLAN címkék, ipv6, stb.

• A forgalom méretének 
átlagosan úgy 500-ad része, 
tehát:

• menthető, kezelhető adatról 
van szó,

• hetes, hónapos historyval is.
#4

Netflow monitoring
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• Mi lenne ha lementenénk még 
egy kis plusz információt?

• http header-ek,
• SQL select-ek
• round trip time (RTT)
• server response time (SRT)
• data transfer time (DTT)
• stb…

• v10, vagyis inkább IPFIX:
• + Layer 7 információ, illetve bármi, 

amit csak bele akarunk tenni.

#5

Layer 7 láthatóság?
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• sensor/probe → collector

• NetFlow + layer 7 infó (probe) 
→ IPFIX

• hálózat teljesítmény monitoring 
(NPM)

• alkalmazás teljesítmény 
monitoring (APM)

• anomália detekció (ADS)

• traffic recorder

• riasztások

#6

Flowmon
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• a felhasználó szemszögéből monitoroz

• agent nékül, transzparensen

(switch port mirrorból táplálva)

• rámutat hogy hálózat, alkalmazás 
vagy adatbázis probléma van-e 
inkább

• kategorizál

• hibakódok

• SLA-t mér

• mindezt http/https és SQL 
alkalmazásokon

#15

APM – alkalmazás performancia modul
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• A szokásostól eltérő hálózati jelenségeket jelzi

• Network behaviour analysis (NBA)

• user input

• machine learning

• feedback

• Példák:

• 100-szor annyi levél ment ki, mint szokott,

• elkezdtek páran másik DNS szervert használni,

• 10-szer akkora a forgalom, mint az szokott lenni,

• dictionary attack, stb...

#16

ADS - Anomália detekció
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• gyorsan üzembe helyezhető

• agentless

• transparens

• felhasználó szemszögéből is monitoroz

• minden modulja ugyanazon alapszik: IPFIX 
analitika

• a felhőszolgáltatók is adnak ki magunkból 
IPFIX jellegű információt, így a felhőben futó 
rendszerinket is be tudjuk alá vonni

#17

Összefoglalás
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