
A SZABAD SZOFTVEREK SZEREPE AZ IT 
BIZTONSÁGBAN



Bemutatkozás

• CTO @ Zero

• Member @ Crysys Lab & C0r3dump

• RE is love, RE is life

• Opening expensive calculators at times

• <3 capturing the flag



Szabadság? Biztonság? Magánélet?
• Egymástól függenek!

– “Security by obscurity” nem m ködik!ű
Zárt rendszerek != nagyobb biztonság

• A széleskör  közösségi kontrol a forráskód fölött ű
megenged

– Célzott *szabad* auditálást a kódbázis részei fölött
– Fuzzolást (Instrumentáláshoz fontos a kód megléte)
– Jobb hibakeresést (pl Address/Thread/Memory 

Sanitizer)

https://puri.sm/posts/why-freedom-is-essential-to-security-and-privacy/



Szabad szoftverek

● 0: Futtatható ahogy a felhasználó szeretné
● 1: A program forráskódja elérhet , szabadon ő
megváltoztatható

● 2: A program forráskódjának másolatai szabadon 
megoszthatóak

● 3: A programmal kapcsolatos változtatások szabadon 
megoszthatóak

http://www.gnu.org/philosophy/free-sw.en.html



Szabad != profitálható ?



Case study: CVE-2017-0144 aka ETERNALBLUE

● SMB sérülékenység (srv.sys); lényegében egyszer  ű
matematikai hiba “Srv!SrvOs2FeaListSizeToNt”

 Heap based buffer overflow→
● WannaCry, NotPetya, Bad Rabbit, Retefe (>200k 
eszköz, 150 országban, X*100M 4B USD kár; csak →
92M GBP az NHS-nek)

● Megtalálható lett volna; de nem is ezért érdekes 
igazán az eset; hanem:

● ASLR defeat by HAL’s heap

https://research.checkpoint.com/eternalblue-everything-know/











Case study: CVE-2019-0708 aka Bluekeep

● Újabb pre-auth zero-click RCE windows ellen
● Forrás: Use-After-Free in Remote-Desktop-Services
● A javitócsomag alapján már bárki reverselhetette és 
exploitálhatta Május eleje óta.

● 2019 Júniusában >1M eszköz érintett



Credits: CTS Labs https://youtu.be/YoMQxb0ZdK0



Credits: CTS Labs https://youtu.be/YoMQxb0ZdK0



„A végs  tragédia nem az elnyomás és a ő
kegyetlenség a rossz emberek által, hanem a jó 
emberek csendje efölött.” ~ Martin Luther King Jr.

● Hiszem, hogy jobbá tudjuk tenni az IT jöv jét. Fogjunk ő
össze és fektessünk be, válasszuk, használjuk és 
ajánljuk azokat a termékeket és szolgáltatásokat 
amik tisztelik a társadalmat.
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