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MIERT EZ A Egyre nagyobb bajt okoznak a pénz motivalt tdmaddk.
TEMA?

white hat

IT SECUR ITY




HTTPS://WHITEHAT.EU

Incident Response Team
- Az 0 feladatuk, hogy ka amikor incidens van, akkor reagaljanak

« Jellemzoen kiilso eroforrasbol

VEDEKEZO Blue Team
OLDAL

- Az 0 feladatuk a vallalaton beliili IT rendszer biztonsaganak
szavatolasa

« Jellemzoen belso eroforras
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Egy malware altalaban egy funkcioval birt

Kategoriak: adware, spyware, RAT, trojan, PUA, rootkit,
keylogger, virus, worm, stb.

Kill chain: bejuttatas, perzisztencia, kivant cél elérése

Eszkoztar: keylogger, 1-day exploitok, RAT (remote access tool),
célspecifikus kéd (pl. banki trdjaiak — Zeus, Kronos)

Miért: mert csak a netbankolasbdl lehetett pénzt szerezni
Kivétel — APT

- nem szamit az anyagi vagy emberi eréforras

- cél az informacidszerzés

- nekik volt a kezukben 0-day, 1-day, rootkit, satellite
connections...
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- Detekcio szignatura alapon elérte az elégséges szintet

- Detekcio esetén: replikalt példanyok keresése, C2 csatorna
szlirése, perzisztencia kiiktatasa, majd eltavolitas

- Persze szignatura és szignatura kozott is van kiilonbség

- gyakran ,csak” hash adatbazis volt egy antivirus

IR KIHIVASOK - relativ egyszer(i megker(lni az ilyen szint(i sz{irést
REGEN

File name Process Hacker

o 11 engines detected this file °
0 SHA-256 bd2c2cf0631d881ed382817afcce2b093f4e412ffb170a719e2762f250abfead

File size 1.64 MB

Last analysis 2019-04-12 06:17:39 UTC
11/68 %
Community score +257
Detection Details Relations X Behavior Community o
CAT-QuickHeal A TrojanGENERIC eGambit A not-a-virus:Generic.Malware
Jiangmin A RiskTool.ProcHack.b K7AntiVirus A Riskware ( 0040eff71 )
K7GW Risk ( 0040eff71 Ka not-
iskware e ) sper:
A persky A a-virus:HEUR:RiskToal.Win32.ProcHac...
Panda A HackingTool/ProcHack Sophos AV A Process Hacker (PUA)
Symantec A Hacktool.ProcHack!g1 TrendMicro-HouseCall A PUA.Win64.ProcHack.C
not-
ZoneAlarm Acronis Clean
A a-virus:HEUR:RiskTool.Win32.ProcHac... o N
Ad-Aware Q Clean AegisLab 0 Clean
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- Detekcio szignatura alapon elérte az elégséges szintet

- Detekcio esetén: replikalt példanyok keresése, C2 csatorna
szlirése, perzisztencia kiiktatasa, majd eltavolitas

- Persze szignatura és szignatura kozott is van kiilonbség

- gyakran ,csak” hash adatbazis volt egy antivirus

IR KIHIVASOK - relativ egyszer(i megker(lni az ilyen szint(i sz{irést
REGEN

File name ProcessHacker_mod.exe

o 9 engines detected this file °
0 SHA-256 87fd5b8dc5d2e598073f1abd34b8a1f1b33dadf7c35echb0263e65240039f2222

File size 1.64 MB

Lastanalysis  2019-04-1209:41:39 UTC
9/70 =
Detection Details Community
CAT-QuickHeal A\ TrojanIGENERIC Jiangmin A\ RiskTool.ProcHack b
K7AntiVirus A Riskware ( 0040eff71) K7GW A Riskware ( 0040eff71)
Ka noe SentinelO DFI - Suspicious PE
sper: ntinelOne - Suspicious
persky A’ a-virus:HEUR:RiskTool.Win32.ProcHac... A a
Sophos AV A Process Hacker (PUA) Symantec A Hacktool.ProcHack!g1
not-
ZoneAlarm Acronis Clean
A a-virus:HEUR:RiskTool.Win32.ProcHac... o
Ad-Aware 0 Clean AegisLab o Clean
AhnLab-V3 0 Clean Alibaba o Clean
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- Nagyobb a probléma!
- Miert: sokkal tobb ,értékes” van a géplinkon (desktop, mobile, cloud):
- banki azonositok,
- accountok bankkartya-adatokkal vagy anélkdl
« kriptovaluta
- GPU ido
- hozzaférés a gephez, haldzathoz, VPN stb.
- szenzitiv vagy értékes adat — ransomable

- Sokkal tobb pénz - sokkal tobb er6forras = sokkal fejlettebb technoldgia
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Hany weboldal / account / applikacié fér hozza bankkartya adatokhoz?
- online bankolas
- online fizetési platform
- PayPal, Simple, P2P fizetési platformok
- online fizetés
- szamtalan webshop és app
« kriptovaluta
- tOzsde, fizetés, tranzakciok
- jaték / applikacidk
. gteam, Origin, Play Store, App Store, Microsoft Store, PlayStation
tore
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0-day kivételével minden rendel-
kezésre all (az meg csak azért nem,
mert nincs sziikség ra)

modularis malware, fejlett C2 infra-
struktura

kategoriak atalakultak, és direkt
besorolas helyett eloszlasssal sorolnak
be egy tamadd kodot: ransomware,
spreading, phishing, banker, trojan,
adware, spyware, exploiter, evader,
miner kevert klasszifikacid

kil chain: terjesztés, bejuttatas,
perzisztencia, bels6 recon, lateral
movement, tobb cél

minden allomasra van  veheto
"szolgaltatas": spam service, phishing
kit, exploit kit, Malware-as-a-Service,
C2 panel - akar Tor haldzaton
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Ransomware

22,

Miner Spreading

&

Phishing,

Exploiter

Spyware Trojan | Bot

Adware
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- 2016-ban indult ezen a néven "egyszer(" banki trdjaiként
- Mara tul van a 400. verzion, és legalabb 15 kiilénbdz6 modulja van
- Pénzszerzés

- banki honlapokrdl azonositok lopasa

TRICKBOT

- egyeb (minden) account ellopasa
- kriptovaluta banyaszas
* ransomware, ha a target high-value

- Automatizalt fertozeés és framework, operatorokkal kiegészitve
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TRICKBOT
MODULOK

Felderités
- appinfoDll64.dll: felhasznalok és (itemezett feladatok
- mailsearcher64.dll: e-mail kliensek

- networkDII64.dll: haldzati beallitasokkal kapcsolatos
informacio

- psfin64.dll: Point Of Sale felderités
- systeminfo64.dll: rendszerinformaciok
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TRICKBOT
MODULOK

w' CFF Explorer VIII - [psfin64.dll]
File Settings ?

B W

B |%] File: psfin64.dil

— (=) Dos Header

[Z] Nt Headers

1z File Header

(2] Optional Header

[ Data Directories [x]
— (2] Section Headers [x]
— |2 Export Directory

— () Import Directory

— |2) Exception Directory
— |2 Relocation Directory
— |2 Debug Directory

— %, Address Converter
— %, Dependency Walker
— Y, Hex Editor

— ), Identifier

— ), import Adder

— ), Quick Disassembler
— ), Rebuilder

L— @, Resource Editor

psfinG4.dil

BB P

Offset [ T

00004090 | 2D 00 2D 00 2D
00004040 | 2D 00 2D 00 2D
000040B0 | 2D 00 2D 00 2D
000040C0 | 2D 00 2D 00 2D
000040D0 | 2D 00 2D 00 2D
000040E0 | 2D 00 2D 00 2D
000040F0 | 2D 00 2D 00 2D
00004100 | 0A 00 00 0O OO
00004110 | 55 00 54 00 45
00004120 | 00 00 00 00 0O
00004130 | 24 00 00 00 0O
00004140 | 66 00 6F 00 75
00004150 | 64 00 0D 00 DA
00004160 | 24 00 00 00 0O
00004170 | 66 00 6F 00 75
00004180 | 64 00 0D 00 D&
00004150 | 48 00 24 00 00
00004140 | 20 00 66 00 6F
000041B0 | 25 00 64 00 0D
000041CD | 24 00 4C 00 41
000041D0 | 4C 00 41 00 4E
000041ED | 6E 00 64 00 34
000041F0 | 00 00 00 0O OO
00004200 | 52 00 45 00 24
00004210 | 45 00 20 00 66
00004220 [ 20 00 25 00 64
00004230 | 24 00 52 00 45
00004240 | 00 00 00 00 0O
00004250 | 49 00 4C 00 20
00004260 | 34 00 20 00 25
00004270 | 24 00 42 00 4F
00004280 | 42 00 4F 00 48
00004290 | 64 00 34 00 20
00004240 | 24 00 41 00 4C
000042B0 | 41 00 4C 00 4F
000042C0D | 75 00 6E 00 64
000042D0 | 0A 00 00 00 0O
000D042ED | 52 00 4F 00 53
000D042F0 | 4D 00 49 00 43
00004300 | 6F 00 75 00 6E
00004310 | OD 00 0A 00 0O
00004320 | 4D 00 24 00 00
00004330 | 20 00 66 00 6F
00004340 ( 25 00 64 00 0D
00004350 | 55 00 53 00 45
00004360 | 00 00 00 00 0O
00004370 | 50 00 53 00 34
00004380 | 53 00 49 00 54
000043590 | 00 00 00 0O OO
00004340 | OD 00 DA 00 0O
000043B0 | 2D 00 2D 00 2D
000043C0 | 2D 00 2D 00 2D
000043D0 ( 2D 00 2D 00 2D
000043ED | 2D 00 2D 00 2D
000043F0 | 2D 00 2D 00 2D
00004400 | 2D 00 2D 00 2D
00004410 | 2D 00 2D 00 2D
00004420 |1 2D 00 2D 00 2D
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Adatgyiijtés
- injectDII64.dll: béngészokbe épiilve bankkartya-adatok
TRICKBOT lopasa

MODULOK

- pwgrab64.dll: bongészokben és egyeb szoftverek altal tarolt
jelszavak (putty, VNC, stb.)

* NewBCtestnDII64.dll: BackConnect SOCKS5 proxy
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loc_186061715: ; "microsoftedgecp.exe”
lea rdx, String2

nov rex, rdi 5 1lpStringi

call cs:lstrcmpin

test feax, eax

jz short loc_180001774

rdx, alexplore_exe ; “iexplore.exe”
rex, rdi 5 1pString1
cs:1strcmpin

eax, eax

short loc_180001742
|1

v
T R I C K B 0 T loc_180081742: ) ; "firefox.exe"
lea rdx, aFirefox_exe
nov rex, rdi ; 1pString1
M o D U L o K call cs:lstrcmpin
test eax, eax
jnz short loc_18606175B
|1
: v : Y : \] L
lall sl 55 il sl 555 lall sl 55 fall i 5]
Xor ebx, ebx mov ebx, r15d lea ebx, [rax+2]
jmp short loc_188001774| |jmp short loc_180001774| |jmp short loc_1860001774| |loc_18000175B: ; "chrome.exe"
lea rdz, aChrome_exe
nov rcx, rdi ;5 1pString1
call cs:1strcmpin
neg eax
sbb ebx, ebx
not ebx
and ebx, 3

I =
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Terjedés halozaton beliil

- shareDll64.dll: C$ és ADMIN$ megosztasokon keresztiil, tavoli
TRICKBOT telepités

MODULOK

- tabDll64.dll: ReflectiveDLLInjection implementacid

- wormDlII64.dll: lateral movement modul, tobbek kozt EternalBlue-val
felszerelve
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IR KIHIVASOK
MOST

Pusztan szignatura alapu detekcid nem elégséges

Nem elég a DMZ-t védeni €s monitorozni, belso forgalmat is kell
Napi szintl kampanyok Uj mintakkal, Uj verziokkal

Memoria rezidens malware komponensek

Alternativ fallback csatornak

Aktiv tamaddi jelenlét: az IR tevékenység azonositasa

Modularis malware - kiilén komponensek jogosultsagemeléshez,
lateral movementhez, rejtozkodéshez, kod injectionhdz, credential
harvestinghez, specialis kornyezethez (point of sale), kriptovaluta-
lopashoz, stb.

Malware fejleszto csapatok "0sszefogasa" - Emotet modularis
downloader, Trickbot modularis tréjai, Ryuk célzott ransomware

Skalazodas és hybrid C2 infrastruktura
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- Pénz motivalt tamadok sokat fejlédtek
+ Malware-eknek:
- modularis felépitésik lett

- fejlesztési életciklus is jelentdosen rovidiilt,

TANULSAGOK

- igazodnak a célponthoz,
- reagalnak a tamadokra.

Egyre magasabb technoldgiai szinvonal sziikséges a tamadd elavolitassal
foglalkozo szakemberek részérdl!

white hat

IT SECUR ITY




KOSZONOM n

A FIGYELMET! v
GEIITEED white hat

IT SECURITY

m https://www.linkedin.com/in/fehersandor/

, @Wh173Hat

HTTPS://WHITEHAT.EU



https://www.linkedin.com/in/fehersandor/
https://twitter.com/Wh173Hat

