Infrastruktura-mint-kod
a mikroszolgaltatasok vilagaban
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Extrovertalt geek, szenvedélyes programozé
O
O
O

Jelenleg CTO @ SmartUp.io
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A mai eldbadas tortéenete

e EIS6z0 projekt: fizetbeszkozOket tarold szolgaltatas fejlesztése. Funkcionalisan
pofonegyszerid termek.

Tamogatja a fizet6eszkoz
o Tarolasat
o Lekérdezését
o Frissitését és torlését
e Rengeteg non-funkcionalis kovetelmény
o Rendelkezésre allas (SLA = 99.99%)
o Biztonsag
o Sebesség és kiszolgald képesség
o Mduikodtetési szabalyok és tertletnek megfeld jogi megkotéseknek vald megfelelés



A szoftver termeék
relativ keveés
késessel elkés%,ﬁh. D>
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Tovabbi bonyodalmak

e Neéhany honap mulva egy hibajavité patch telepitésekor, SSL tanusitvanyok
konfiguracidja miatt a rendszer teljesen valaszkeéptelen lett

e A szigoru SLA miatt driasi balhé kovetkezett

e Post Mortem gydlés a problema gyokereinek megtalalasa helyett inkabb
bdnbak keresésével és a felek hibaztatasaval telik

e A csapatokon eluralkodik a feszultség, csaldédottsag €s a magabiztossag

hianya



Miert pont velunk
tortenlk ez? ’







Mi is a DevOps?

‘A DevOps a felszinen tulajdonképpen egy szervezetben a fejlesztéi es az
tizemeltetoi teamek a hagyomanyosnal szorosabb egylttmikddesét jelenti,

... (ithub.hu)
Tehat semmikeppen sem egy alkalmazott vagy egy konkrét munkakor,

hanem egy filozodfia

Ebbo6l adodéan nem lehet “DevOps Mérnékot” alkalmazni ahogy nem
lehet a Buddhizmust sem felvenni eqgy szervezethez egy adott
munkakorre
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DRHERS

The expense report process is a simple process that allows an employee to
claim back a company expense (more details are also provided in the
Company's Handbook).

“I'm done my paper work. Need help with yours?”
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Content Trends

How much content is being published, opened and completed by members?

Entire Community v
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Mikroszolgaltatasok

e “A mikroszolgaltatasok olyan
Szoftverarchitektura-stilust kepviselnek, amelyben
az alkalmazasok kis, flggetlen, egymassal jol
definialt APl-egyezmények hasznalataval
kommunikalé modulokbdl éplilnek fel. Ezek a
Szolgaltatasmodulok jol elkulonitett épitéelemek,
amelyek elég kicsik egyetlen funkcio
megvalositasahoz.” (Microsoft Azure)

g : jasongorman
> jasongorman

<

1998: "You should build systems out of
single-purpose loosely-coupled
components

2008: "You should build systems out of
single-purpose loosely-coupled
components"

2018: "You should build systems out of
single-purpose loosely-coupled
components"

Technology changes so fast!

11:57 AM - 19 Nov 2018

933 Retweets 2,649likes WGP ST DHD

D 40 1933 @ 26k &
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Hello, Terraform

e “Terraform is a tool for building, changing, and versioning infrastructure
safely and efficiently. (terraform.io)

Infrastruktura-mint-kod

Olvashato DSL

Deklarativ

Egyszer(, erthetd életciklus menedzsment

Go alapu implementacio



Terraform - Provider

Eredetileg a Terraform szerves része volt az
APIl-kkal valo kommunikacio

KésbObb ezek levalasztasa u.n. Providerekbe
Pl: AWS, GCP, OpenStack, Postgres,
DataDog, vSphere, stb.

Ezeket fuggetlenul fejlesztik és nyilt
forraskoduak

provider "aws" {
region = "us-west-2"
access_key = "${var.aws_access_key}"
secret_key = "${var.aws_secret_key}"

}

# Kornyezeti valtozoként
export TF_VAR_aws_access_key="AK1234”
export TF_VAR_aws_secret_key="v3rys3cret”

#Note: soha ne tartsunk kulcsokat és
jelszavakat titkositas nélkul Git repoban



Terraform - Resource

e Egy valddi er6forras Terraform-beli  resourse "aus_suonet” ' 1bprimary® {

vpc_id = "${aws_vpc.smartup.id}"

idr_block = "10.3.1.0/24"
megfeleIOje ;\lla;lab(i);ity_zone "us-west-2a"
e Tipusos rendszer )
v ry r P resource "aws_subnet" "lb_secondary" {
e Belsd azonositoval ellatott vpc_id - "${aws_vpc.smartup. id}"
- w7 P ’ cidr_block = "10.3.2.0/24"
e FUgglsegek tamogatasa availability_zone - "us-west-2b"
o L. }
e Bemeneti/kimeneti ertekek
. resource "aws_lb" "1b" {
Vllagosak name - “"Application-LB"

subnets [
"${aws_subnet.1lb_primary.id}",
"${aws_subnet.1lb_secondary.id}"]

security_groups [
"${aws_security group.lb.id}"]

}



Terraform - Variables, Locals

P Locals — konStanS [mate@devmate infra-smartup]$ cat Llocals.tf
. _ ’ ’ Llocals {

® Varlable - ValtOZO postgres_rds_engine_version = "10.4"

e String interpolacié tamogatott )

e Az er6forrasok altal exportalt

[mate@devmate infra-smartup]$ cat variables.tf

tulajdonsagok felhasznalhatoak
P r ’ z 2 variable "cidr_subnet_mgt_primary" {}
mas erdéforrasok paramétereként variable “az_primary" {}
variable "zone_name_local™ {}

Pl: AWS LB pUinkUS IP cime DNS variable "memory reservation" {}
, L, variable "cpu_credits" {}
record készitésekor



Terraform - State

e A Terraform-nak sziksege van egy State file-ra.

(@)
(@)
(@)

(@)

Egyfajta leltar

Leképezés az eszkoz altal kezelt er6forrasok és a valodi eréforrasok kozott
Minden futtatas elétt frissitve van

Egyszerl JSON, de erésen javasolt editorral nem hackelni :P

e terraform.tfstate fajlban van tarolva (egyszer esetben disken)
e Tavoli tarolas (remote backend)

(@)

Engedélyezi a kollaborativ, parhuzamos fejlesztést.
Backendek: s3, consul, gcs, azurerm, artifactory, http
Parhuzamos futtatas esetén lock hasznalata ajanlott.

PI: Consul out-of-the box tamogatja, S3+DynamoDB locking
Optimistic locking hasznalata



Terraform - State - Példa

e Remote backend konfiguracié S3-al e Remote backend-bdl valé adat
importalasa

data "terraform_remote_state" "services" {
terraform { backend = "s3"

b k d n 3" COn‘Fig {
acken s { bucket "${var.remote_state_services_bucket}"
bucket = "smartup-development" key = "infra-services/terraform.tfstate"
key = "infra-smartup/terraform.tfstate” ) region = "us-west-2"
region "us-west-2" }
role_arn "arn:aws:iam::x:role/Admin"
} resource "aws_route53_zone" "zone" {
name
} "${var.smartup_environment}.${data.terraform_remote_state.

services.public_zone_smartupio_name}"

}



Terraform - Data Providers

e A kezelt allapoton kivul valtozo értéekek olvasasara alkalmas
Pl: legujabb Amazon Linux 2 AMI beolvasasa

# AMI ID-t visszatéritdé Data Provider # Data Provider haszndlata
data "aws_ami" "amazon-linux-2" { resource "aws_launch_configuration" "consul-1c" {
most_recent = true image_id = "${data.aws_ami.amazon-linux-2.id}"
instance_type = "${var.consul_instance_type}"
filter { iam_instance_profile
name "owner-alias" "${aws_iam_instance_profile.consul-join.name}"
values ["amazon™ security_groups [
} "${aws_security group.consul.id}"]
user_data
filter { "${data.template file.consul user data.rendered}"
name "name" lifecycle {
values ["amzn2-ami-hvm*" ] create_before_destroy = true
} }

} }



Terraform - Module

e Fuggetlen, ujrafelhasznalhatésagot

tamogato egység

e |egfelsbbb szinten a root module

talalhatd

e Példanyosithato és paraméterezhetd
e Kivaloan alkalmas egyes kornyezetek

kozotti kilonbségek
meghatarozasara

module “smartup" {

source "../../modules/smartup"

aws_region = "${var.region}"
az_primary = "${var.az_primary}"
az_secondary = "${var.az_secondary}"

cidr_vpc "${var.cidr_vpc}"

rds_allocated_storage "${var.rds_allocated_storage}"
database_name "${var.database_name}"
database_user = "${var.database_user}"
database_password "${var.database_password}"
rds_instance_class "${var.rds_instance_class}"
rds_is multi az = "${var.rds_is multi az}"



Terraform - Lifecycle

terraform plan

Elkésziti a végrehajtasi tervet,
felsorolja a hozzadsra, modositasra €s
torlésre varo eroforrasokat

-out <file> # terv kimeneti
fajlba irasa

terraform apply

Végrehajtja a plan parancs altal
generalt tervet.

terraform plan

Refreshing Terraform state in-memory prior to plan...

(...)

+ aws_instance.example

ami: "ami-2d39803a"
availability zone: "<computed>"
ephemeral_block_device.

instance_type: "t2.micro"
placement_group: "<computed>"
private_dns: "<computed>"
private_ip: "<computed>"
public_dns: "<computed>"
public_ip: "<computed>"
source_dest_check: "true"
subnet_id: "<computed>"
tenancy: "<computed>"

vpc_security_group_ids.

Plan: 1 to add, 6 to change, 06 to destroy.



Terraform - Javaslatok

e SEMMIT NE HOZZUNK LETRE
VAGY MODOSITSUNK A
TERRAFORMON KiVvUL!

e TENYLEG SEMMIT!

e Hasznaljunk modulokat

e Szervezzuk az er&forrasokat fajlokba
koherens modon

e Hasznaljunk valtozokat

e NE hasznaljunk valtozékat ahol nem
szukséges (pl. portok)

[mate@devmate infra-smartup (master)]$ tree -d

environments
—— development
—— production

modules
L— smartup
Lambda
L— imaginator
—— policies
—— task-definitions

[mate@devmate infra-smartup (master)]$ tree modules/
modules/

L smartup

—— ami.tf

—— autoscaling user_data. tpl
—— bastion.tf

—— bo-Lb.tf

—— cluster.tf

—— consul.tf

—— consul_user_data.tpl

—— datadog. tf




lgy 16ttiink mi!

e Terraform projektjeink
o Services
o SmartUp (3 példanyban: dev, stage, prod)
o Microservicek - pl. Api Gateway, Notification Service, Content Service

e Maven buildek (Spotify Dockerfile maven plugin)
e Spring Boot, Tomcat, Liquibase
e CircleCl build pipeline

8 jobs in this workflow

& build - 4: { & tf_plan 00:30 l 1 & nigrate_data.. ( 80:15 ’ ‘ & tf_apply 00:15 ’

‘ & deploy 00:51 ’

{ & deploy_jar 00:34 }



lgy 16ttiink mi!

e AWS ASG + ECS - cluster és konténer scheduler

e Consul ASG - service catalog és konfiguracio menedzsmet
Terraform Consul providert hasznalhatjuk a statebeli értékek Consul-ba
irasara (pl. S3 Bucket név ami egy szolgaltatas fuggdsége)

e Kulcsok és jelszavak ugyancsak Consul-ban tartandok (javasolt HashiCorp
Vault-ot hasznalni a titkositasra)



Egy szolgaltatas Terraform-ban

resource "aws_ecs_service content-service" {

name "content-service"

cluster = "${var.aws_ecs_cluster}"

task_definition "${aws_ecs_task_definition.content-service_definition.arn}"
desired_count "2

deployment_minimum_healthy percent = "100"
ordered_placement_strategy {
type "spread"

field "instanceId"
}
}
resource "aws_ecs_task_definition" "content-service_definition" {
family = “content-service"
network_mode "host"
container_definitions "${data.template_file.content-service.rendered}"

lifecycle {
create_before_destroy = true

}

}



Egy szolgaltatas Terraform-ban

"name"”: "content-service",

"image": "${webapp_docRker_image}",

"cpu": ${ecs_cpu_reservation},
"memoryReservation": ${ecs_memory_reservation},
"memory": ${ecs_memory},

"essential": true,

"LogConfiguration”: {

"LogDriver": "json-file",
"options": {
"max-size": "2em",
"max-file": "3"
by

+s
"healthCheck": {
"command": ["CMD-SHELL", "curl -f http://localhost:$(cat
/opt/app/management_port file)/actuator/health [| exit 1"],
"interval": 10,
"timeout": 3,
"retries": 3,
"startPeriod"”: 30



Koszonom a figyelmet!

Lang Maté
mate at smartup.io
langmatelaszlo at gmail.com
Twitter: @langmate
GitHub: matelang
Org Github: smartupio
Medium: @matelang
SmartUp.io



