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Pénzugyi szolgaltatoknak

» PSD2 specifikus tanusitvanyok
* Minésitett bélyegz6 tanusitvany —

dokumentum integritas és hitelesség

* MinGsitett webszerver tanusitvany —

biztonsagos kommunikacids csatorna

* PSD2 megfelel6 SCA eszkoz
* Erds Ugyfél-hitelesités

* Jovahagyasok
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* Payment Services Directive 2
e 2015/2366/EU

* + EUirdnyelv a pénziigyi szolgaltatésok reformjara

* A pénzintézeteknek elérhetéveé kell tennilik a szolgaltatasaikat
harmadik feles szolgaltatok iranyaba s

A mUszaki kritériumokat kiilon dokumentum részletezi
* Regulatory Technical Standards (RTS)
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Regulatory Technical Standards - RTS

Chapter |. — General provisions

Chapter Il. — Strong Customer Authentication (SCA)

Chapter lll. — Exemptions from SCA

Chapter IV. — Confidentiality & integrity of the payment service |
users personalized security credentials

* Chapter V. — Common and secure opén standards of
communication

Chapter VI. — Final provisions
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RTS Chapter V.

Common & secure open standards of communication

Articles:

» 28: Requirements for identification

e 29: Traceability

* 30: General obligations for access interfaces

* 31: Access interface options

* 32: Obligations for a dedicated interface

* 33: Contingency measures for a dedicated interface
* 34: Certificates

e 35: Security of communication sessions

» 36: Data exchanges
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RTS Chapter V. (Comm) — Article 34
Certificates

* Biztositani kell a hitelességet, integritast és bizalrhasségot

A kommunikaciohoz hasznalhato
 elDAS szerinti minGsitett bélyegz6 és/vagy
e e|DAS szerinti mindésitett webszerver tanusitvany (EV)

e Uj ETSI szabvany (TS 119 495)
» Uj tanusitvany profilok
* Visszafelé kompatibilis médon
* A Microsec részt vett a kidolgozasaban

For the purpose of identification, as referred to in Article 30(1)(a), payment service providers shall rely on qualified
certificates for electronic seals as referred to in Article 3(30) of Regulation (EU) No 910/2014 of the European
Parliament and of the Council or for website authentication as referred to in Article 3(39) of that Regulation
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RTS Chapter V. (Comm) — Article 34
Certificates

Kotelez6 adattartalom

* Pénzforgalmi hatosagi engedelyszam

 Kompetens nemzeti hatosag megnevezese

* Engedélyezett szerepkorok
* Account servicing payment service provider (ASPSP)
* Payment initiation payment service provider (PISP)

* Account information service provider (AISP)
* |ssuing of card based instruments
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ETSI TS 119 495

Qualified Certificate Profiles and TSP Policy Requirements under the payment service Directive 2015/2366/EU

A kotelez6 adattartalom helye a tanusitvanyban

Engedélyszam -> organizationidentifier DN mez6

Jogosultsagok -> Uj QCStatement
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ETSI TS 119 495 - Engedeéelyszam

AZ ETSI altal el6irt ORGANIZATIONIDENTIFIER Subjéct DN mezd -
tovabbi pontositasa

Distinguished Name (DN) — Hierarchikus leiroja ez entitésnak
Subject DN — A tanusitvany alanyanak leiréja ‘

* SERIALNUMBER = 1.3.6.1.4.1.21528.2.2.99.11647

E = pelda@penzintezet.hu

CN = Példa pénzintézet OpenAPI

ORGANIZATIONIDENTIFIER = PSDHU-MNB-123456

O = Példa Pénzintézet

L = Budapest
C=HU
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ETSITS 119 495 - Szerepkorok

Uj QCStatement
QCStatement: MindGsitett tanusitvanyokban szereplo specialis allitas

Tartalma:

* Engedélyezett szerepkorok listaja
* Azonositd(OID) + rovid szoveges néev

e Hatosag rovid neve (pl.: HU-MNB)

e Hatdsag teljes neve angolul
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Biztonsagos kommunikacio

* A haldzati kommunikacié ,,szerver” vége egy minositett:\webszerver

De hogyan lesz a kliens autentikacio?
* Aldirt kommunikacio a minésitett belyegzovel

* Tanusitvany alapu autentikacio
« ,Egyszer(” kliens autentikacios tanusitvany = nem mindsitett!

* Mindsitett webszerver tanusitvany kliens tzemmad engedéllyel
* Nem elterjedt
» Kettd kell a kulcsmegosztas elkerulése miatt

* Egyéb azonositdas > Account setup
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Jogosultsag ellenOrzes

 elDAS = Minden tanusitvanyba kertl6 adatot ellendrizni kell! -

* A tanusitvanyba kerilo szerepkorok, engedeélyszam mar
ellendrzottek!

* Befogadaskor a tanusitvany alapjan eldontheto, hogy a bekildo
rendelkezik-e a sztuikséges szerepkorrel

Passporting
» Szerepkorok kerése idegen orszagban
* Eltérhet az otthoni szerepkoroktol!

A tanusitvanyban viszont csak az otthoni szerepkorok vannak
benne!
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Aldirt Uzenetek

* A hiteles csatornan atjové kérés eredete késobbkoriilményesen
bizonyithato 0

* Alairt kérések esetében a kerées archivalhato, igy utolag fellehet
mutatni

e PSD2 elvaras a nyilt, szabvanyos megoldasok hasznalata

Milyen aldiras formatumok hasznalhatoak?
Milyen alairhaté formatumok hasznalhatoak?

Mire kell figyelni archivalaskor?
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Aladiras formatumok

* Az ETSI tobb szabvanyos elektronikus alairas formatumot definial
* Binaris formatum
 CMS Advanced Electronic Signature (CAdES)
e XML formatum
XML Advanced Electronic Signature (XAdES) '
 PDF formatum
 PDF Advanced Electronic Signature (PAJES)

 Nem ETSI szabvanyos, de elterjedt formatumok
« XMLDSIG (W3C)
* JSON Web Signature
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Alairhato formatumok

» Kilonalld alairas: Az alairas az allomany mellett kiilon allomanyban
foglal helyet

* ASiC—> ZIP benne adllomanyok és kulonallo alairasok
* PDF > PAdES alairassal

* SOAP-XML -> XMLDSIG alairassal

* JSON Web Token > JSON Web Signature



micRoOsec

e Elektronikusan alairt dokumentumok archivalasa
e Aldirt dokumentum
e Tanusitvany
* Visszavonasi informaciok
* |[d6pont (mindsitett idobelyeg)

e Az aldirt dokumentum, benne a tanusitvannyal kliens aldaton
készil
* Az visszavonasi informaciok es az idobelyeg rakerulhet
* Kliens oldalon: N6 a csomagmeéret és sok eréforrast igényel
e Szerver oldalon: Kotegelhetéen végezhetd
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PSD2 specifikus teszt tanusitvanyok

e Eurdpaban csak két CA tud jelenleg a PSD2 teszt tanausitvénquat
biztositani

* Mindsitett bélyegzo

* MinGsitett webszerver

* Mindsitett webszerver kliens tzemmoddal
 Kliens autentikacios tanusitvany

» Tetsz6leges PSD2 adattartalommal
Orszag, Fellgyelet, Engedélyszam, Szerepkorok

e PKI tanacsadas
https://www.microsec.hu/szolgaltatasok/psd2.html|
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