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Figyelem!

.. “\\
Az elbadast kriptografusok szamdara a szévegben
eloforduld altalanositasok és egyszeriisitések miatt
csak laikus tarsasagaban ajanljuk!
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Egy fontos gondolat el6szd helyett

»Anyone, from the most clueless
amateur to the best cryptographer,
can create an algorithm that he
himself can’t break.”

— Bruce Schneier (1998. oktéber 15.)
https://www.schneier.com/crypto-gram-9810.html#cipherdesign
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https://www.schneier.com/crypto-gram-9810.html##cipherdesign

Kiber

Megfelel6 helyen és mennyiségben izlés szerint:
> kiber
> kiber
> kiber
> kiber
> kiber
> kiber
> kiber
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WTF hash

v

AKA (message) digest

v

kivonat, , fasirt”

v

tetszOleges hossz( bemenet

fix hosszt kimenet

v

v

skatulyaelv érvényesiil

> nbit <= 2" lehetGség
» mindent leképeziink = lesz uitkozés
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Hashtabla

» ,asszociativ tomb”, szétar

» tartalom szerint cimezhetd tar
> naiv megoldas: O(n)

» okos megoldas: O(log n)

> hash-sel tarolds: O(1)

> elsddleges szempont: gyorsasdg
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Jelszavak

> jelszot nem mentiink el
konnyen visszaallithaté formaban

> tdmadoéi modell: read-only DB hozzaférés
> extrém alacsony entrépia (tipikusan < 64bit)
> elsddleges szempont: biztonsdg

» confidentiality: ne lehessen jelszét eldéllitani
> availability: a rendszer legyen elérheto
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Integritds

> | tortént-e nem kivant adatmédositds?”

» tdmaddi modell: bitrot, kozmikus sugarak — CRC32
> tamadoi modell: rosszindulatd — lasd alabb

» haldzati forgalomra: TLS, SSH, VPN

> tdrolt adatokra: Git, BitTorrent

» digitalis alairasra: X.509, kriptopénz, e-szamla

> '90-es évek nosztalgidjanak: AV

> elsédleges szempont: itt is biztonsag

» de: magas entrépia, akadr tobb GB méret
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Hash fliggvények alkalmazasi tertletei

Teriilet Sebesség  Entrépia  Kimenet
Hashtébla gyors ? rovid
Jelszavak lasst alacsony  hosszi
Integritas gyors magas hosszU

Jellemz6 tdmadasi forma:

» Hashtdbla: DoS web felél (JSON kulcsok)
» Jelszavak: brute force, szétar, reuse

> Integritds: hamisitds, megtévesztés
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Nagysagrendek

hasznos kozelités: 210 ~ 103
2128 ~ 1038
Otéslotts: () ~ 5 x 10°
1év~3x10"s
> 109t — teljes tér bejardsa 1022 CPU-év
» univerzum 13.799 £ 0.021 x 10° éves
» 5% 10% év milva a Nap vords ridssa
valik, és valésziniileg elnyeli a Foldet

v

v

v

v
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Entrépia

»  informaciétartalom”

» Példa: https://linusakesson.net/scene/a-mind-is-born/ ’,;'
» PCM/WAV soundtrack: 26 MB
» MP3 soundtrack: 2,2 MB
» C64 executable: 256 bajt

» relevancia hash-elésnél: hdnyat kell prébalkozzak?
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Jelszavak entrépidja (https://xkcd.com/936)
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https://xkcd.com/936

Hash mint , entrépiaforras”

» csak alacsony entrépia bizonyithaté

» black box: security by obscurity

» RND() = H(P()) ahol P() kimenete
megjosolhaté kivalé backdoor

> gyakori tapasztalat: P = time(2)
» hardveres CSPRNG megbizhatdsaga?
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Lavina-elv

> egy bit valtozik a bemeneten = bitek
legaldbb fele valtozik a kimeneten
» fontos a statikus idejli 0sszehasonlitds
> vO. ,short-circuit” kiértékelés, pl. memcmp(3)

if (md5($password) == $hash) {
print "Allowed!\n";
3

> var_dump ("61529519452809720693702583126814" ==
"61529519452809720000000000000000") ;
bool (true)

http://phpsadness.com/sad/47

SILENT SIGNAL WWW.SILENTSIGNAL.HU



http://phpsadness.com/sad/47

Hardening: salt

» Rainbow tabla 101: tdroljunk le egy nagy H(x) — x
tablazatot jél megvalasztott x értékekre (pl. szétar)
> ellentdmadas: hasznaljunk saltot
H(p) helyett (s, H(p, s)) téroldsa
» password reuse és azonos jelszavak ellen véd
» tdmadast jelentOsen lassitja
» salt reuse ellenben ront a hardening hatasfokan
» too much kool-aid: ,, pepper’ — keriilendd!

> kulcsok periodikus cseréje nem megoldhaté
» tovabbi hardeningnek értelmesebb
egy szimmetrikus titkositas

v
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Slow food, slow fashion, slow password hashing

\4

hogyan lassit a programozé? ciklussal!

\{

ésszel: HMAC haszndlata ,,pucér” hash helyett
PBKDF2: RFC-ben definialt, j6 implementacidk
» WPA: salt=SSID, iter=4096, hash=HMAC-SHA-1
» https://tools.ietf.org/html/rfc2898
crypt(3) SHA-2 alapon: Linuxon default
» https://passlib.readthedocs.io/en/stable/libf}
passlib.hash.sha256_crypt.html
becrypt: régi de j6, blowfish alapi, BSD-n default
> https://passlib.readthedocs.io/en/stable/lib/
passlib.hash.bcrypt.html

v

v

v
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https://tools.ietf.org/html/rfc2898
https://passlib.readthedocs.io/en/stable/lib/passlib.hash.sha256_crypt.html
https://passlib.readthedocs.io/en/stable/lib/passlib.hash.sha256_crypt.html
https://passlib.readthedocs.io/en/stable/lib/passlib.hash.bcrypt.html
https://passlib.readthedocs.io/en/stable/lib/passlib.hash.bcrypt.html

GPU — egy kép felér ezer gépi széval
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GPU - részletek

v

skalazédé szamitasi kapacitds — RAM-ra 16viink

\4

Argon2 és scrypt direkt sok memériat igényelnek
elébbi PHC nyertes és sokan elemezték 2013 6ta

> https://passlib.readthedocs.io/en/stable/lib f
passlib.hash.argon2.html

v

v

utébbi finomhangoldsa pilétavizsgds
» https://passlib.readthedocs.io/en/stable/lib/
passlib.hash.scrypt.html
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https://passlib.readthedocs.io/en/stable/lib/passlib.hash.argon2.html
https://passlib.readthedocs.io/en/stable/lib/passlib.hash.argon2.html
https://passlib.readthedocs.io/en/stable/lib/passlib.hash.scrypt.html
https://passlib.readthedocs.io/en/stable/lib/passlib.hash.scrypt.html

@ Bevezetés

@ Jclszavak kezelése

@ Integritisvédelem

S

WWW.SILENTSIGNAL.HU




Merkle-Damgard konstrukcié

» MD5, SHA-1, SHA-2 ilyenek (SHA-3 viszont nem!) .
> H(a) = H(b) = H(a]lc) = H(bl|c)

> Utkozés esetén folytathatd valtozatlanul az lizenet
» H(k||a) és b alapjan el8dllithaté H(k| a||b)
k titkos kulcs
a = ,,utalj 50 Forintot Andrdsnak”

b =, kozleménnyel Bélanak”
ez ellen (is) véd a HMAC!

vV vy VvVYyy
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Hashfluggvények , megtorése”

collission = 2" preimage = preimage

\{

» preimage: adott y értékhez H(x) =y
» 2" preimage: adott x értékhez H(x) = H(x')

v

collission: barmilyen x és x” amire H(x) = H(x')
sziiletésnapi tdmadds: V2N alsé korlat

> ez alatt , megtortuk”
» MD5
» SHA-1

v
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MD5 tdmaddsok: USA elnokvalasztas (2007. november)

v

https://www.win.tue.nl/hashclash/Nostradamus/

. Predicting the winner of the 2008 US Presidential
Elections using a Sony PlayStation 3"

elére publikalt MD5 hash
PDF minden jeloltre egyez6 értékkel
1 PlayStation 3 ~ 30 PC erre a feladatra

v

v

v

v
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https://www.win.tue.nl/hashclash/Nostradamus/

MD5 tamaddsok: farkas a bardnyok kozott (2015)

v

https://blog.silentsignal.eu/2015/06/10/
poisonous-md5-wolves-among-the-sheep/

6l viselkedé EXE bekertl MD5 fehérlistaba

rosszul viselked6 EXE azonos MD5 értékkel

https://github.com/silentsignal/sheep-wolf
» FireEye

REDACTED (network forensics appliance)

REDACTED (next-generation AV)

Panda Adaptive Defense 360

REDACTED (malware analysis sandbox)

REDACTED (malware analysis sandbox Virustotal API)

Malware whitelists (and blacklists) of Tenable Nessus

v

v

v

vV vy v vy VY Y
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https://blog.silentsignal.eu/2015/06/10/poisonous-md5-wolves-among-the-sheep/
https://blog.silentsignal.eu/2015/06/10/poisonous-md5-wolves-among-the-sheep/
https://github.com/silentsignal/sheep-wolf

MD5 tdmadasok: PoC||GTFO (2017. marcius)
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MD5 tamadasok: PoC||GTFO (2017. marcius)

Gott bewahre mich vor jemand, der nur ein Biichlein gelesen hat; aro cammsar.

The MD5 hash of this PDF is BEAF00D25C14232555A51A50B126746C. March 20, 2017.
€0, $0 USD, $0 AUD, 10s 6d GBP, 0 RSD, 0 SEK, $50 CAD, 6 x 102% Pengé (3 x 10% Adépengd).

$ md5sum pocorgtfol4.pdf
5eaf@0d25c14232555a51a50b126746¢C

» Es emellett még egyszerre egy NES ROM,
ami szintén kiirja ugyanezt!
> https://www.alchemistowl.org/pocorgtfo/pocorgtfol4.pdf
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https://www.alchemistowl.org/pocorgtfo/pocorgtfo14.pdf

SHAppening (2015. oktdber)

> els6 valéban bemutatott tdmadas
» kordbbiak mind elméletiek maradtak,
mert draga lett volna megvaldsitani
» egy hasonlé megoldds akkortdjt 2000 USD
> még nem teljes uitkozés
> az 75 és 120 ezer dollar kozott lett volna
> boven belefér nagyobb szervezeti biidzsébe
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PDF fejlécet koveté JPEG: https://shattered.it/
110 GPU-év + 6500 CPU-év (vs. 12 x 10° GPU-év)

PDF Header

image object prefix
reference to pr (pre-determined)
content

computed

nage properties
ge T

PDF content

page 1
page 2 suffix
. (appended after computation)
page 4
PDF footer
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https://shattered.it/

.del

» nem minden formatum tdmadhaté ugyanannyira
» PDF, JPEG, GIF bels6 lehetoségei segitokészek
» TCP specifikacid: , be conservative in what you do,
be liberal in what you accept from others”
> biztonsdg: legyiink csak konzervativak
megbizhatatlan forrdsbdl szarmazé adatokkal

» friss példa az éget6bb problémakra: FlexiSpy hack
» default (test:test), hardcoded (tcpip123), reused
(*:tcpip123), stored in plain & stolen (DC)
» kripto kéd kozvetlen kornyezete jobban tdamadhaté

> http://www.daemonology.net/blog/
2008-12-18-AWS-signature-version-1-is-insecure.html

> http://buhera.blog.hu/2013/07/08/andropokalipszis

> https://pwnaccelerator.github.io/2016/signal-partl.html
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http://www.daemonology.net/blog/2008-12-18-AWS-signature-version-1-is-insecure.html
http://www.daemonology.net/blog/2008-12-18-AWS-signature-version-1-is-insecure.html
http://buhera.blog.hu/2013/07/08/andropokalipszis
https://pwnaccelerator.github.io/2016/signal-part1.html

Koszonom a figyelmet!

Facebook

vsza@lsilentsignal.huI

web
[]

e-mail
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