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A vállalati Wi-Fi biztonsági vektorai - titkosítás

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Titkosítás

 Nyitott közeghozzáférés (L1)

 A csomagok hitelességének, sértetlenségének, bizalmasságának garantálása

 WPA2-AES (CCMP)

 A legtöbb eszköz tudja, WPA2-Personal/WPA2-Enterprise

 Nem a titkosításon van a hangsúly!



A vállalati Wi-Fi biztonsági vektorai - hitelesítés

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Hitelesítés

 A PSK nem hitelesítés!

 Elvárt a WPA2-Enterprise, 802.1x hitelesítés

 EAP-PEAP vs EAP-TLS

 EAP-PEAP elterjedtebb, de sérülékenyebb (MSCHAP v2)

 EAP-TLS jelenti az igazi biztonságot!

 Gépen tárolt tanúsítványok, 

 Smartcardon tárolt tanúsítványok



A vállalati Wi-Fi biztonsági vektorai - forgalomszabályozás

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Forgalomszabályozás (ki, honnan, hova, mivel?)

 Felhasználó-alapú

 Wireless firewall

 L2-L7 védelem

 Csomagirányítás

 Forgalomszabályozás

 QoS

 Priorizálások



Példa a forgalomszabályozásra – I.
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Példa a forgalomszabályozásra – II.
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Példa a forgalomszabályozásra - III.

Kocsis Tamás (biztributor):
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A vállalati Wi-Fi biztonsági vektorai - átláthatóság

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Átláthatóság

 Az átviteli közeg (L1) átláthatósága,

 Ha nem tudjuk mi történik a közegben, nem tekinthetjük biztonságosnak,

 Spektrum analízis, közegmonitoring

 Interferencia-elemzés,

 Zaj-zavar forrás azonosítás,

 Csatornák terheltségének elemzése,

 Anomáliák felfedése.



Példa at átláthatóságra – I.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Teljes spektrumkép monitorozás



Példa az átláthatóságra – II.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Quality spectogram 2.4 és 5Ghz



Példa az átláthatóságra – III.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Utilization és summary



Példa az átláthatóságra – IV.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Eszköz-csatorna eloszlások, stb.



Példa az átláthatóságra – V.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Interferencia elemzés, FFT, stb.



A vállalati Wi-Fi biztonsági vektorai - Önvédelem

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Önvédelem

 Az átviteli közeg (L1) védelme,

 Ha nem tudjuk mi történik a közegben, nem tekinthetjük biztonságosnak,

 Wireless IPS

 Infrastruktúra-védelem,

 Rogue devices (Rogue, brideg, ad-hoc, soft AP), 

 Spoofing,

 Impersonation

 Közegmanipulációk, stb.

 Kliens-védelem,

 Anomáliák felfedése.



Példa az önvédelemre – I.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 SNR based (unconnected Rogue)



Példa az önvédelemre – II.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 RF&Security anomália detektálás



Példa az önvédelemre – III.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Infrastruktúra és kliens védelem 



Példa az önvédelemre – IV.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Rogue detektálás, teljes környezet monitoring 



Példa az önvédelemre – V.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Rogue detektálás, teljes környezet monitoring 



Példa az önvédelemre – VI.

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 „wKlicsko” lecsap – offenzív védelem



És az új vektor: BYOD

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 Megjelenik egy új vektor, az eszköz maga

Bring Your Own Device Block Your Own Device



Mitől vállalalti a Wi-Fi biztonsága?

IBWIW (BYOD fokozása)

IBWIW – a legerősebb BYOD hívószó

I

Buy

What

I

Want CAPISCE?



És az új vektor: BYOD

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 BYOD

 Rendszeridegen eszköz, amely hozzáfér a vállalati hálózathoz,

 Beléptetés a hálózatba,

 Kontroll,

 Szeparálás



Nem a titkosítás…

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 A vállalati Wi-Fi biztonsága NEM a titkosításon múlik!



Nem a titkosítás…

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?

 A forgalmat kell szabályozni és a környezetet kell átláthatóvá tenni!



Kérdések?

Kocsis Tamás (biztributor):

Mitől vállalati a Wi-Fi biztonsága?



köszönöm a figyelmet!

tkocsis@biztributor.hu
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