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A pentestrol

. Mi a pentest? Hogy zajlik?
Etikus vs. blackhat
. Mit fog kérni a tesztel6 mobilappok eseten?
. Binaris (nem obfuszkalt)
. Tesztfelhasznalok
. APl vegponthoz hozzaferes

. APl leiras




Kitero: emulator vagy eszkoz?
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Mi ellen vedekezlnk?

Rosszindulatu felhasznalo
« APIl tamadasok
Man in the middle

« Lopas
« Szemelyes/céges adatok

 Hozzaféresek

Ezen meg lehet sertodni, de attol meg tamadni fogjak ©
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Mit vizsgalunk egy mobil pentest soran?

Telefon-szerver kommunikacio

Mit mUlvel az alkalmazas a telefonon

Alkalmazaslogika

Binaris elemzeése




Telefon-szerver kommunikacio

Beproxyzas

A forgalom altalaban http(s)

A szerveroldali seriilékenysegek hasonlok a webalkalmazasokhoz

Man in the middle tamadasok
« Ha nem vagy biztos abban, hogy a kapcsolat biztonsagos,
inkabb dobd el




Az app lokalis viselkedése

« Milyen adatokat és hogyan tarol?
« Lokalis tarolok (keychain, plist)
« Cache fajlok
« Temp fajlok
« Logok




Alkalmazaslogika

« Automatikus szoftverekkel legtobbszor nem felderithetok
« Néehany pelda:

 Session id generalas

Userek egymast szerkeszthetik

Suti ertek/disabled paraméter atirasa

A kliensoldal csak elfed funkciokat

Fix jelszovaltoztatas url




A binaris elemzese

APK, IPA: lényegeben zip fajlok

« Akar a forraskod is visszafejtheto

Beégetett jelszavak, connection stringek

Tesztuserek, tesztszerverek kommentezve

Nem dokumentalt API hivasok




Osszefoglalas
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Koszonom a figyelmet!




