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MIRŐL LESZ SZÓ?
• Hol vannak a határai egy automata eszköznek?

• Miért fontos ismerni azt aminek a gombjait 
nyomogatod?

• Miért nem elég csak automata eszközt használni?

• Nézzünk egy konkrét példát

• “SNMP-ből Domain Admin”



NEM TÚL ÉRDEKES…

Közepes kockázat “Read-only”



MI VAN MÉG?

Info 
“kockázat”



AZ ÖRDÖG A RÉSZLETEKBEN REJLIK…



RTFM OLVASD EL A DOKSIT!



http://uncyclopedia.wikia.com/wiki/You_got_pwned

http://uncyclopedia.wikia.com/wiki/You_got_pwned


LINUX POST EXPLOITATION

Fájlrendszer



LINUX POST EXPLOITATION 2.

fstab



“INNEN MÁR TRIVIÁLIS…”

• reg save  
(HKLM\SYSTEM, HKLM\SAM, HKLM\SECURITY)

• Incognito

• Mimikatz



A TÜRELEM DOMAIN ADMIT  TEREM

23 karakteres 
random jelszó



AKKOR MI A LÉNYEG?

• Az automata eszközök sokat tudnak segíteni

• Ismerni kell a “szokásaikat”

• Nem csak a “piros” találat lehet hasznos

• Egy ponton túl az automata már tehetetlen



– Spala Ferenc (2016)

“Minden penteszter használ automata eszközöket,  
de nem mindenki penteszter,  

aki automata eszközöket használ!”



KÖSZÖNÖM A FIGYELMET!

• spala.ferenc@gmail.com

• linkedin.com/in/ferencspala

• @FerencSpala

• securityminutes.com
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