Védelmi rendszerek
vizsgalatanak problémai

Dr. Leitold Ferenc
Veszprog Kft., CheckVir tesztlabor
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Potyogods / Cascade virus (1988)
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* 1701 — 1704 byte

 COM és EXE fajlokat fert6z
* oligomorf

* “potyogo betlk”



SCAN.EXE (1989)
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e 18 (!) killonbo6z6 virus felismerése
* Csak felismerés, helyreallitas nélkdl
e Csak ha elinditjuk, nincs folyamatos védelem

* DOS operacios rendszer alatt



1-2 évvel késobb
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Vedelmek frissitései (90-es évek eleje)
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Két egymast koveto frissitées kozott
eltelt id0 eleg arra, hogy a védelem
minden vedelmi eljarasat és minden
funkciojat megvizsgaljuk minden
letez0 kartevovel szemben.



Védelmek frissitései (2011)
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A teljes vizsgalat lehetetlen.
A konzekvens mukodes, a
reprodukalhatosag sem
mukodik.



Védelmi rendszerek (2016)
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* Tobb szazmillio kartevd kezelése

* Tobb védelmi eljaras, rengeteg funkcio

e Komplex mikodés

* Folyamatosan valtozik (felh6 technoldgia)

(&= nehéz vizsgalat, szakértelmet igényel
&= nem reprodukalhato
(&~ gyartdi befolyasolas lehetbdsége



Tobbszintu vedelmek LAV
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Kartevok élettartama LV
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Kartevok élettartama
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Kartevék élettartama L“'
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Kartevok élettartama L“ ’

CHECKVIR

f(t)

<>

Time to detect



Vizsgalati szempontok

teljesitmény
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Vizsgalati eljarasok
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Bootolasi 1d0 tesztelése

M1 a fontosabb?
BOOTOLASI IDO vagy BIZTONSAGOS BOOTOLAS

DEMO
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Védelmi rendszerek
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Védelmi rendszerek
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Védelmi rendszerek
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Védelmi rendszerek
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Védelmi rendszerek
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Koszonom a figyelmet!



