
Jogosultságok kezelése 
Android 6.0-n

Kindler András
Makery



A permission-rendszer



Manifest.xml



Ha elfelejtem elkérni...



Permissionkezelés régen
és most



Pre-Marshmallow éra

● device API level <23 VAGY targetSdkVersion < 23
● install-time
● nem települ az app ezek elfogadása nélkül



Marshmallow

● device: API level >=23 ÉS targetSdkVersion >= 23
● runtime
● utólag is visszavonható
● az app elvileg képes működni a permissionök 

elfogadása nélkül is







Normal vs dangerous 
permissions



Normal permissions

BLUETOOTH
FLASHLIGHT
INTERNET
NFC
USE_FINGERPRINT
VIBRATE
WAKE_LOCK

Teljes lista: http://developer.android.com/guide/topics/security/normal-permissions.html

http://developer.android.com/guide/topics/security/normal-permissions.html


Dangerous permissions

ACCESS_FINE_LOCATION
BODY_SENSORS
CALL_PHONE
CAMERA
GET_ACCOUNTS
RECORD_AUDIO
WRITE_EXTERNAL_STORAGE

Teljes lista: http://developer.android.com/guide/topics/security/permissions.html#normal-dangerous

http://developer.android.com/guide/topics/security/permissions.html#normal-dangerous


Permission groups

PHONE
SENSORS
SMS
STORAGE

CALENDAR
CAMERA
CONTACTS
LOCATION
MICROPHONE



Kitérő: App Ops



Miért jó?

● átlátható, egyértelmű telepítési folyamat
● kontroll a felhasználónál
● automatikus frissítések új permission 

bevonása esetén is



Miért rossz?

● blokkolhat core feature-t
● nagy overhead
● megbonyolított tesztelés
● megszakítja a felhasználói élményt
● bizonytalanság
● ujabb kompatibilitási tényező
● adott permissionre épülő könyvtárak



Mire figyeljünk?

● ha elkérjük, magyarázzunk
● fel kell készülni, hogy nem kapjuk meg és el 

is vehetik
● figyelmeztetés, ha sérül a funkcionalitás
● instant pozitív visszacsatolás, ha elfogadták



● első indítás során csak az alapokat
● ha a funkció nem része a core UX-nek

○ a használat pillanatában
○ használjunk intentet (pl. CAMERA)

Mikor kérjük el?



● ‘Never ask again’
● Magyarázat
● Intent az alkalmazás beállításaihoz
● Rejtsük el a funkciót

Mit tegyünk, ha nem adja meg?



Legacy alkalmazások 6.0-n



Mindez a gyakorlatban



Build.gradle



Ellenőrzés és request



onRequestPermissionsResult



Multiple permissions



github.com/wearemakery/marshmallow-permissions

http://github.com/wearemakery/marshmallow-permissions
http://github.com/wearemakery/marshmallow-permissions


Konklúzió



...we’re hiring!
andras@mkry.co


