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A szoftverszolgaltatasok novekvo kockazatai

e 2011. aprilis adatvesztés az AWS EC2 szolgaltatasban

o A kibertamadasok folyamatosan novekvl szama: 2012-
ben 42 %-o0s novekedés az el6z6 évhez képest*

» Kotelez6 szabalyozasi és kontroll megfelel6sség magas
kockazattal jar6 adatok esetén (személyes, pénziigyi stb.)
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Kibertamadasi példa

A Sony Playstation
jatekkonzol halozatanak
meghackeléset kovetbéen 70
millié elofizetdo személyes,
hitelkartya és egyéb adatait
loptak el, mely 23 napig volt
hatassal a halozat
elérhetoségére, ezaltal 171
millioc USD-s veszteséget
okozva a cegnek
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A felhoszolgaltatasok egyedi kockazatai
« felhdszolgaltatok bizonytalan képessége a biztonsagi szabalyzatok
betartatasaval kapcsolatban
» esetleges nem megfelel6 képzés és IT audit

« megkérddjelezhet6 kontroll a kiemelt hozzaférések felett a szolgaltato
telephelyén

 az adatvisszatoltéssel kapcsolatos bizonytalansag
 avallalati adatok egyéb vallalatokhoz vald kozelsége
 a szolgaltaté auditalhat6saganak bizonytalansaga

e a pay-as-you-go szamlazasi modell dtlathat6saga és jogossaga
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Kockazattudatossag

A kockazatokra valaszként megjelent a ralatasigénye a szolgaltatoi
oldalon megval6sulo6:

privacy-ra,

teljességre,

biztonsagra és

informacidelérhetdségre.

2013. majus 23.

PwC — A szoftverszolgaltatasok kockazatai tizleti szemmel - 5
DRAFT



I
Felelosség kérdése

Atto6l fiiggetleniil, hogy egy cég:

» tovabbra is cégen beliil valositja meg az IT-t,

« hagyomanyos kiszervezett szolgaltatast vesz igénybe,

e magan, publikus vagy hibrid felhG6szolgaltatast hasznal,

az IT kormanyzassal, biztonsaggal, elérhet0séggel, privacy-val,
miikodési és torvényi szabalyozdsoknak val6 megfelel6séggel
kapcsolatos kockazatok kezelése tovabbra is a menedzsment
felel6ssége marad.

Ezen feliil a menedzsment felel6ssége megbizonyosodni:
 a folyamatok hatékonysagarol,
o ateljesitmény és stabilitas elérésérol

e és a torvényi és szerzédésben foglalt szabalyozasoknak wvald
megftelel6ségrol.
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Kockazatkezelési utmutato felhészolgaltatasokhoz

o Gyakran feltett kérdések (FAQK)
 Rendszerleirasok

e Kontroll leirasok

Kielegito valaszadas garanciajanak hianya
Osszehasonlithatésag problematikaja

i

Third Party Assurance (TPA)
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| Third Party Assurance (TPA)

« SAS 70

« SSAE 16
 ISAE 3402
e ISO 27001
e SOC1

e SOC2

« SOC3
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Felhoszolgaltaték tanusitvanyai
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SOC 1

SAS 70-et felvalté pénziigyi audit f6kusza riport adott
1dGintervallumra

Tartalma:

Rendszerek és kapcsol6dé kontrollok leirasa (MA)

Kontrollcélok eléréséhez sziikséges megfelelGsség (MA)
Kontrollok m{ikédési hatékonysaga (MA)

CPA vélemény a menedzsment allitasairél

« CPA altal végzett tesztek leirasa és eredményei

Célkozonség: a felhasznal6 cég pénziigyi menedzsmentje,
felhasznal6 cég auditorai
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SOC 2

Felhoszolgaltatasokhoz kialakitott riport adott idGintervallumra
Tartalma:
« SOC 1-el megegyez6
« Kivétel a f6kusz, mivel ez Trust Service Principle-kre épiil:
- biztonsag
- elérhetbség
- feldolgozas integritasa
- bizalmassag
- privacy

Célcsoport: vasarlok, szabalyozok és tizleti partnerek, akik egy
részletes attekintést szeretnének kapni a szolgaltatast nyjté belsé
kontrollkornyezetérol
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Biztonsag

A rendszer védett legyen az illetéktelen logikai és fizikai hozzaférésekkel
szemben:

 IT biztonsagi policy,

* biztonsagtudatossagi képzés,
 logikai hozzaférés,

 fizikai hozzaférés,

 biztonsagi monitorozas,

« felhasznaloi autentikacios beallitasok,
o eszkoz klasszifikacié és menedzsment,

« konfiguracibmenedzsment és valtozdsmenedzsment
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" Elérhetéség

A rendszerrel kapcsolatos felhasznaldé és szolgaltatd kozotti
megallapodasban lefektetett elérhetdség:

« helyreallitasi célidé,

elérhet6ségi policy,

mentés és megorzési policy,

katasztrofa helyreallitasi terv

és lizletmenet folytonossag menedzsment.
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Feldolgozas integritasa

A jovahagyott tranzakcidk id6ben, hianytalanul és pontosan keriilnek
végrehajtasra:

« feldolgozas integritasat figyeld policy-k,

pontossagi ellen6rzések (pl. ciklikus redundancia ellen6rzés),

nyomon kovetés, szamlazas,

Id6beliség,

jovahagyas (pl. funkcionalis visszaigazolasok)

és a bemenetek pontossaga.
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Bizalmassag

A rendszer oly modon lett megtervezve, hogy megfelel6 biztositékkal
rendelkezzen az érzékeny informaciok kiszivarogtatas ellen:

« bizalmassagi policy-Kk,
« be- és kimenetek bizalmassaga,
« adatfeldolgozas

e és informaciods beszamolok.
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| Privacy

A rendszer altal gytjtott, felhasznalt, mentett és kozzétett személyes
informaciok a szolgaltat6 vallalat privacy policy-je és az AICPA privacy
alapelvei szerint torténik:

e privacy policy-t,
- gyljtési folyamatot,

adatfelhasznalast és tarolast,
Adathozzaférést,

informacio kiszolgaltatast

és privacy megfigyelést.
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SOC 3

Auditalatlan kontroll megfeleloségi és miikodési riport, a
szolgaltato szervezet hatékony rendszerkontrolljainak karbantartasaroél

Tartalma:

« SOC 2-hoz hasonl6

« Kivétel, hogy a kiadashoz nem sziikséges:
- a menedzsment altal meghatarozott allitasok
- hozzajuk kapcsolod6 audit vélemény
- Hozzaférhet6 a publikum szamara

Célcsoport: barki aki egy részletektol mentes atfogoé képet
szeretnének kapni a szolgaltatast nyajté belsé kontrollkornyezetérdl a
bizalom megteremtéséhez
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| TPA koltségei

Koltségvisel6k

e SAS 70
o Alap audit procedarak esetén szolgaltatast nytjtocégek
0 Kiegészitd audit procedurak esetén felhasznalok

e SOC1,2
o Alap audit procedarak esetén szolgaltatast nytjtocégek
0 Kiegészitd audit procedurak esetén felhasznalok

« SOC3
o0 Osszes koltség a szolgaltatast nytjtdcégeket terheli
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| Osszefoglalas

A szoftverszolgaltatasokkal kapcsolatos incidensek és novekvo
fenyegetettségek révén egyre inkabb a figyelem kozéppontjaba
kertiltek a veliik kapcsolatos altalanos és egyedi kockazatok és azok
igénybevétel el6tti értékelésére.

A kezdeti tokéletlen megoldasok utan (SAS 70, SSAE 16, ISAE
3402) keriilt kidolgozasra a SOC riportok keretrendszere, mely
immaron a felhdszolgaltatasok osszes kritériumat figyelembe
véve:

» osszehasonlithaté modon képes informaciot szolgaltatni :

a szolgaltatok rendszereink és kontrolljainak leirasarol,

a kontrollcélok eléréséhez sziikséges megfelel6sségrol,

a kontrollok miikodési hatékonysagarol,

és CPA altal véleményezve a menedzsment allitasait és tartalmazva

a CPA altal végzett tesztek leirasait és eredményeit.
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Koszonom a figyelmet és varom a kérdéseket!
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