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OTP BANK ITUIG = IKO kompetenciak 2

« Alap halozati infrastruktura tervezés es
lzemeltetés

« Cisco IP telefénia és hagyomanyos TDM
rendszerek

» Bankcsoport szintli Videokonferencia hal6zat
« KoOzponti és fioki WIFI infrastruktura tervezes
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A WIFI halozat iranti igeny kialakulasa 3

Az OTP Bankban egymassal szinte parhuzamosan 3
tertleten merdlt fel igény WIFI halozat kiépitesére

= FelsGvezetdi mobilitas, szemeélyenként olykor tobb
mobil eszks6z

= |rattarban hasznalt vonalkdd olvasd PDA eszk6zok
mobil hasznalata

= Fioki ugyfel WIFI, a varakozasi ido elménydusabb
eltdltésére
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A megfogalmazott elvarasok (kdzponti) !

« Tervezés és kivitelezeés a biztonsagi szabalyzatokkal valo
dsszhangban torténhet

« Teljes RF lefedettség a bank kdzponti éptileteiben a mobilitas
miatt (Voice over WIFI)

« A cél nem csak internet hozzaférés
Egységes vezeték nelkilli infrastruktura, tobbféle céllal
Korabbi sziget wifik kivaltasa (nincs managment)
Kaloz wifik felterkepezése

* Lényeges jellemzdi:
* Részben a bank meglévd infrastrukturajat hasznalja
» EgyelGre a kozponti épuletekben érheto el

« Jelenleg 4db allando és néhany ideiglenes SSID (VIP,
Belsd, Normal net, Vendég net)

« Kulonbozb azonositasi metdodusok az egyes SSID-ken

 Cisco Bring Your Own Device (BYOD) megoldas az
alapja.
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A megfogalmazott elvarasok (fidki) °

« Teljesen fuggetlen a kozponti WIFI-t6l és a banki
halozattol
« Csak internet eléres

* Teljesen nyitott, Hot Spot jellegl, de a forgalom
szlrve van (CISCO ScanSafe — felh6 alapu)

« Fiokok tgyfelterében

« Helyi ADSL-vonalakon megy ki a tenyleges forgalom
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Haldzat sematikus abraja 6
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A valasztott technikali megoldas !

« Cisco CleanAir Technology

« Chip szintl spektrum analizis

«  Ongyodgyitd” és ,,Onoptimalizald”
« Air quality index (AQI)

* Problémas helyek megjelenitése
 Interferensek megjelenitése

« Egyuttmikodés a Mobility Services Enginnel

* Dual Band miikodés (egy idében 2,4GHz-en és 5GHz-

en is mukodik)
&
©

« Gigabites uplink
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WIFI biztonsag, kliens beallitasok 8

Kliens beallitas:

SSID neve kis / nagybetl érzekeny
Azonositas: WPA2-Enterprise

Csak felhasznal6 azonositas
Plusz biztonsagi faktor az AD csoportagsag)
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Vezeteknélklli behatolas védelem (WIPS) 9

« |degen Access Point-ok detektalas és besorolasa:

Csatlakozik-e a vezetékes halézathoz?
Kliensek csatlakoznak-e hozza?
Ellenséges vagy barati AP?

Honeypot AP (vallalati SSID-t sugarzo idegen AP)?

« Kulonbo6z4 tipusu radiés tamadasok detektalasa, menedzsment

rendszerben megfeleld szintl riasztas megjelenése

« ldegen AP-k illetve radios tamadodk lokalizalasa térképen

« Veszélyes AP-k manualis illetve automatikus elszigetelése

 Radids tamadok feketelistazasa
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Vendég WIFI hozzaférés N

Vendégek szamara ideiglenes account-ot lehet felvenni

A szponzorok tudjak Iétrehozni a vendég felhasznalokat
Sponsor webes felllet elerese
Kik a szponzorok? |

-/

=

Els6sorban titkarsagi dolgozok
Webes feluleten rogzithetok a felhasznalok ideiglenes
felhnasznald neveli, egyelbre csak angol nyelvi GUI feltlet
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Uzemeltetési, bevezetési tapasztalatok 1

* RF probléméak és megoldasaik

« Sokszinu kliensek beallitasi nehézségei
e 2,4GHz-en interferald eszkdzok

* Mikrohullamu mozgaserzekelok

* Mikrohullamu sut6k

« Bluetooth

« Egyeb wifi berendezések acess pointok
« Wifi kamerak

« Vezetek nélkuli telefonok

« Javasolt, lehetbleg 5GHz-es kliens berendezések hasznalata
« Kisebb egy adott AP hatésugara, de

« Kevesebb interferens

« Jobb savszélesség kihasznaltsag
 Tobb lehetseges mikodési csatorna
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Tovabbi tervek 12

« Minden épulet lefedése
* Mobile Device Management
— Kliens eszkdz biztonsagi policy beallitasok
— Eqgyseégesitett policy, kliens tipusonként egyéni hozzaférési
jogosultsagokkal
— Kliensek allapotanak vizsgalata
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Koszonom a figyelmet!
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