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Hírek az elmúlt hetekből

Forrás: Help-Net Security, CIO.com
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Növekvő biztonsági és adatvédelmi 

fenyegetések
• Az egymással együttműködő szervezett bűnözői csoportok olyan képességekkel 

rendelkeznek, melyek minden korábbinál jelentősebb módon ássák alá a biztonságot és az 
adatvédelmet.

• A mobileszközök elterjedése megnöveli azon hozzáférési pontok számát, ahol az adatlopás 
megtörténhet.

• Az IT konzumerizációja, azaz az IT eszközök személyes és hivatalos felhasználása növeli az 
adatlopási lehetőségeket – és „ugyanannak” a jelszónak a használatának a valószínűségét

• Az IT felhasználók relatív tudáshiánya: az IT egyre egyszerűbb a felszínen, de egyre 
komplexebb a háttérben – ez megnöveli annak valószínűségét, hogy a felhasználó eszköze 
egy összetett támadás egyik „közkatonájává” válik.

• A mindenhol jelenlévő közösségi hálózatok megnövelik a social engineering támadások 
sikerességének esélyét
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A mobilitás csak az egyik kihívás
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Cloud
Public, private

Big data
Tartalom, kontextus,

struktúráltatlan

Erőd
Reaktív határvédelem

Security 2.0
Proaktív kockázatmendzsment

Nyílt & kiterjedt
Az információs vagyon védelme

Konzumerizáció
Mobilitás, eszköz
& közösségi média
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Forrester jóslatok a mobilbiztonság területén

A személyes eszközök 
lesznek általánosak a 

vállalatoknál

2013-ban a BYOD 
fogalom kiterjed a 

PC-kre is

Európa még csak 
most következik

Lépni kell, nem 
reagálni!

Az MDM szerepét 
átveszi a virtualizált

környezetek használata

2013-ban a mobil 
virtualizáció
megjelenik a 

térképen

Az egyszerű MDM 
helyét a szofisztikált 
mobil virtualizáció

veszi át

A jobb hálózati 
kapcsolatok elősegítik 

a HTML5 alapú vállalati 
szoftverek terjedését

Az 
alkalmazásfejlesztők 
egyre többen térnek 

át a HTML5-re

A nagyvállalati 
alkalmazások az 

eszközről a cloudba
költöznek

Az identitásalapú 
mobilszolgáltatások 

rávilágítanak az 
adatvédelemre

A mobilon történő 
adatgyűjtés egyre 

jobban terjed

Az eszközök egyre 
többet tudnak rólunk

Az innovációt nem 
fogja vissza az 

adatvédelmi aggály

Forrás: 2013 Forrester Mobile Security Predictions
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Lehetőségek és fenyegetések a mobilpiac játékosainak

Forrester jóslatok a mobilbiztonság területén

Lehetőségek Fenyegetések

MDM gyártók Enterprise mobility platformok, 

technológiai innováció

Elavult MDM platformok

Mobil operátorok Növekvő cloud-mobil forgalom, 

mobile management a vállalatoknak

Csökkenő bevétel a hang és üzenet 

forgalomban

Cloud szolgáltatók Növekvő felhasználás az okos 

eszközökön, vállalati szolgáltatások 

speciális biztonsági és adatvédelmi 

területeken

Hatalmas verseny, szigorú 

adatvédelmi előírások

Eszközgyártók Nagyvállalati biztonsági igények 

megjelenítése az eszközökben

Az eszközök tömegcikké válnak, a 

hardveren kevesebb a haszon

IT biztonság gyártók Megoldások kiterjesztése a mobil 

fenyegetésekre, SecaaS

megoldások, mint új csatorna

Ragaszkodás a hagyományos 

nagyvállalati szoftver mentalitáshoz

Forrás: 2013 Forrester Mobile Security Predictions
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A Gartner 2012-es Magic Quadrantja szerint…

A mobilpiac jelenleg

MDM gyártók, 

mobilközpontú 

megoldásokkal, telco

partnerek

IT biztonsági gyártók

Széles spektrumú IT gyártók

Gyártói partner

SecaaS szolgáltató

Forrás: Gartner Magic Quadrant for Mobile Device Management Software 2012
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Technológiai trendek

Mobilitás a 
végpontokon

Végpontok 
menedzselése lokálisan 

és globálisan

Mobilitás az 
infrastruktúrában

Mobilitás az 
alkalmazásokban

Alkalmazás-fejlesztés és 
transzformáció az új 

platformokra

Dinamikus hálózatok, 
virtualizált környezetek, 

mobil eszközök

A mobilbiztonság kiterjesztetten értendő!
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Biztonság a mobilitást támogató 

infrastruktúrában
•Kisebb hálózati cellák

•Integrált WiFi hotspotok

•Intelligens offload (user-device authentikáció)

•Önoptimalizáló hálózati szoftverek

Dinamikus 
hálózatok

•Privát cloudok elterjedése

•Publikus IaaS megoldások bevonása

•Biztonságos adatelérés VDI környezetben
Virtuális 

környezet

•Biztonságos nagyvállalati smartphone-ok és 
tabletek

•Mobilizált laptopok

•Alkalmazkodó irodai infrastruktúra (pl. 
nyomtatás)

Okos 
végfelhasználói 

eszközök
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Biztonság a mobil végpontokon

Mobile Device
Management

Alapvető 
funkcionalitás

Telco
szolgáltatás

Saját 
üzemeltetés

SecaaS

Enterprise 
Mobility

Kiterjesztett 
MDM (pl. 
AppStore)

Portfólió 
elemmé válás

Résterületek 
lefedése
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Biztonság a mobilalkalmazásokban

Top 10 mobilalkalmazás sebezhetőség

Forrás: HP 2012 Cyber Risk Report

 CLOUD
Cloud alapú szolgáltatások elérése a preferált 

mobileszközökről

 INTEGRÁCIÓ
Integráció több technológiai szinten, az 

eszköztől az adatig

 ELEMZÉS
Környezetfüggő mobilalkalmazások, melyek 

feldolgozzák a profilt, a preferenciákat, a 

környezetet, a helyszínt és a korábbi 

történéseket

 BIZTONSÁG
Beépített biztonság a mobilalkalmazásokba és 

az eszközökbe a jogosulatlan hozzáférések 

megakadályozására
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Összefoglalás

• Amikor mobilbiztonságról beszélünk, nem csak a mobileszköz 

biztonságáról kell beszélnünk!

• Minden mobillá válik, az alapinfrastruktúrától kezdve, az eszközökön át, 

az alkalmazásig bezárólag. Éppen ezért NEM technológiát, hanem 

INFORMÁCIÓT kell védeni.

• A mobilplatformokon történő információvédelem technológiája még 

nem kiforrott – érdemes a területre odafigyelni!

• A mobilitást meggátolni nem lehet, ezért kontrollálni kell! Ha tudjuk…
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Köszönöm a figyelmet!

E-mail: csaba.krasznay@hp.com

Twitter: twitter.com/csabika25


