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Booming Mobile Industry Spawning Global

How_cybercrlmlnals can target you on Researcher refuses to help Saudi telco to Criminal Marketplace
p u b'lC l'letWO I'kS s py on people In an alarming 'post-PC' era alert, working group says criminal infrastructure created
much faster than it was for PC fraud

Posted on 14 May 2013,

Fosted on 22 April 2012, . By John 7. liello,
BOOKMARE o BOOKMARK w20 £7 . Thu, May 16, 2013
The widespread use of mobile communication. including cell phones Vou would think that a Saudi Arabian telecom firm interested in “E .
S | ’ I’T'IDHItDI'IITg its users’ mobile communications would not be asklng a C80 — Mobile devices have become enticing targets for criminals around the world, so
|EptDpS and tabIEtS'_ makes CDHSL_Im.BI'S pEI'tICLI|EI'|y ‘.-.LI|I1BI'Elb|B ta well-known pru-privacy researcher such as Moxie |"u"|ElI'|iI1Spi|~iE for m 50 that an underground industry has begun to grow to support malicious activity
fraud and malware risks over public internet connections. help. but you would be wrang. aimed at those devices, according to a report released on Wednesday by the Anti-

Phishing Working Group (APWG)

"In a 'post-PC era,' mobile devices increasingly present an aftractive, practical and
economical alternafive to traditional desktops,” said the report. "Mobile Threats and the
Underground Marketplace "

"In the coming years," it continued, "global mobile payments are predicted fo exceed
$1.3 trillion, moreover, presenting a moiher load of opportunity for cybercrime gangs
who appreciaie the vulnerabilities of these peripatetic communications and computing
platforms.”

First California Lawsuit Over Mobile
Privacy Issues Crashes

A California state court has dismissed a closely watched lawsuit charging that Defta Air
Lines failed to comply with state privacy laws for mobile applications

()

Mabile technology boosts a connected cafe culture — consumers fesl
safe and comfortable checking Facebook, sending and receiving
emails, downloading pictures, shopping online, conducting mobile Tue, May 14, 2013
banking and even accessing sensitive documents over public Internet ogBE (Verg)
connections. Often, consumers are unaware of the severe
cybercrime risks posed by these seemingly harmless tasks. Marlinspike - the author of the GooagleSharing proxy senice; creator Computerworid —
of Convergence, an alternative to the flawed CA trust model; co-
founder and CTO of Whisper Systems, which offered its free voice
and text encryption software to Egyptian users during the 2011
revolution: author of the MitM tool sslstrip; and finally a former Twitter
employee that was involved in writing its TLS code - described the
in a blog post.

8y Jalkumar Viayan

A California state court has dismissed a
closely watched lawsuit charging that Delta
Air Lines failed to comply with state privacy
laws for mobile applications.

In a brief ruling last week. California Superior
Court Judge Marla Miller agreed with Delta's
claim that the federal Airline Deregulation Act
(ADA) of 1978 supersedes siale statutes

Forras: Help-Net Security, CIO.com

that could impact the prices. routes or

The ADA prevents states from enforcing laws '
services offered by an airline
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Novekvo biztonsagi és adatvéedelmi
fenyegetések

» Az egymassal egyuttmiikodo szervezett blin6z6i csoportok olyan képességekkel
rendelkeznek, melyek minden korabbinal jelentésebb mddon assak ala a biztonsagot és az
adatvedelmet.

A mobileszkdzOk elterjedése megndveli azon hozzaférési pontok szamat, ahol az adatlopas
megtorténhet.

» Az IT konzumerizéacioja, azaz az IT eszk6zok szemeélyes és hivatalos felhasznalasa néveli az
adatlopasi lehet6ségeket — és ,ugyanannak” a jelszonak a hasznalatanak a valésziniseget

* Az IT felhasznalodk relativ tudashianya: az IT egyre egyszeriibb a felszinen, de egyre
komplexebb a hattérben — ez megnoveli annak valdszinliségét, hogy a felhasznal6 eszkoze
egy Osszetett tamadas egyik ,kozkatonajava” valik.

« A mindenhol jelenlévd kozdsségi halézatok megnovelik a social engineering tamadasok
sikerességenek esélyét



A mobilitas csak az egyik kihivas

Nyilt & kiterjedt Secu rity 2.0

Az informécids vagyon védelme
Proaktiv kockazatmendzsment

Eréd Big data
Reaktiv hatarvédelem Tartalom, kontextus,
struktlraltatlan

Konzumerizacio
Mobilitas, eszkdz
& kdzbsségi media

Cloud

Public, private

dha
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Forrester joslatok a mobilbiztonsag terlleten

A jobb halozati Az identitdsalapu

A szeméelyes eszkozok Az MDM szerepet kapcsolatok elsegitik mobilszolgaltatasok
lesznek altalanosak a atveszi a virtualizalt lapd valialati avil4ai K
vallalatoknal kérnyezetek hasznalata a HTMLS alapu vallalati ERlCI Il e
szoftverek terjedését adatvédelemre
2013-ban a mobil Az . e
2013-ban a BYOD virtualizacio alkalmazasfejlesztok A mobilon t6rténd
= fogalom kiterjed a f— p p f— " ; = adatgy(jtés egyre
PC-kre is megjelenik a egyre tdbben térnek iobban teried
térképen at a HTML5-re ! ]
Az egyszer(ii MDM A nagyvéllalati
|| Europa még csak || helyét a szofisztikalt || alkalmazasok az || Az eszkozok egyre
most kdvetkezik mobil virtualizacié eszkozrél a cloudba tobbet tudnak rolunk
veszi at koltdoznek
Lépni kell. nem Az innovaciot nem
prea élhil — fogja vissza az
gaint adatvédelmi aggély
Forras: 2013 Forrester Mobile Security Predictions




Forrester joslatok a mobilbiztonsag tertletén

Lehetdségek és fenyegetések a mobilpiac jatékosainak

MDM gyartok

Mobil operatorok

Cloud szolgaltatok

Eszkozgyartok

IT biztonsag gyartdk

Enterprise mobility platformok,
technoldgiai innovacio

Novekvd cloud-mobil forgalom,
mobile management a vallalatoknak

Novekvé felhasznalas az okos
eszkdzokon, vallalati szolgaltatasok
specialis biztonsagi és adatvedelmi
terleteken

Nagyvallalati biztonsagi igények
megjelenitése az eszkdzokben

Megoldasok kiterjesztése a mobil
fenyegetésekre, SecaaS
megoldasok, mint 0j csatorna

Elavult MDM platformok

CsoOkkend bevétel a hang és Uizenet
forgalomban

Hatalmas verseny, szigoru
adatvédelmi el6irasok

Az eszkdzok tomegcikké valnak, a
hardveren kevesebb a haszon

Ragaszkodas a hagyomanyos
nagyvallalati szoftver mentalitashoz

Forras: 2013 Forrester Mobile Security Predictions @
/



A mobilpiac jelenleg
A Gartner 2012-es Magic Quadrantja szerint...

MDM gyartok,
challengers eaders > mobilkdzpont
y ' ' megoldasokkal, telco
partnerek

O IT biztonsagi gyartok
O Széles spektrumu IT gyartok
O Gyartoi partner

O SecaasS szolgaltatd

BCULE |

ability to ex

O'NHEEMDM
» UANDesk @ Amtel
Smith Micro Software

MiMobile Security

niche players visionaries

| completeness of vision | ot

Forrés: Gartner Magic Quadrant for Mobile Device Management Software 2012 As of May 2012
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Technologiai trendek

Mobilitas a
végpontokon

Mobilitads az Végpontok
infrastruktaraban N . menedzselése lokalisan

és globalisan

Dinamikus hal6zatok,
virtualizalt kérnyezetek,
mobil eszkdzok

Mobilitas az
alkalmazasokban

A ek es s , - Alkalmazas-fejlesztés és
A mobilbiztonsag kiterjesztetten értendd! transzformacio az (j

platformokra




Biztonsag a mobilitast tamogato
infrastruktiiradban

+Kisebb halozati cellak

D | nam | ku S «Integralt WiFi hotspotok

1. *Intelligens offload (user-device authentikacio)
halézatok -Onoptimalizalé halézati szoftverek

*Privat cloudok elterjedése
V| rtu é| iS *Publikus laaS megoldasok bevonasa

kornyezet

*Biztonsagos adatelérés VDI kérnyezetben

O kO S *Biztonsagos nagyvallalati smartphone-ok és
tabletek

vegfelhasznaldi
eszkozok

*Mobilizalt laptopok
*Alkalmazkodo irodai infrastruktara (pl.
nyomtatas)




Biztonsag a mobil végpontokon

Telco
szolgaltatas

Alapveté Sajat
funkcionalitas Uzemeltetés

Kiterjesztett
MDM (pl.
AppStore)

Enterprise Portfélié
Mobility elemmeé valas
Résteruletek

lefedése

Mobile Device |

Management




Biztonsag a mobilalkalmazasokban

Cleartext Poor error
credentials  messages
Bl 6%

Autocomplete an
sensitive form fizlds
6%

Poor logging
practices
3%

Cross-site

scripting

15%
Cookie y
handling : Sensitive
vulnerabiities information

9% UEpi  discinsure
1% 12%

Top 10 mobilalkalmazas sebezhetfség
Forras: HP 2012 Cyber Risk Report

[0 CLOUD

Cloud alapu szolgéltatasok elérése a preferalt
mobileszkdzokrol

0 INTEGRACIO

Integracio tobb technoldgiai szinten, az
eszkoztél az adatig

0 ELEMZES

Kornyezetfiggd mobilalkalmazasok, melyek
feldolgozzék a profilt, a preferencidkat, a
kdrnyezetet, a helyszint és a korabbi
torténéseket

[0 BIZTONSAG

Beépitett biztonsag a mobilalkalmazasokba és
az eszkozokbe a jogosulatlan hozzaférések
megakadalyozaséra
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Osszefoglalas

« Amikor mobilbiztonsagrol beszéliink, nem csak a mobileszk6z
biztonsagarol kell beszélnink!

« Minden mobilla valik, az alapinfrastrukturatol kezdve, az eszk6z6kdn at,

az alkalmazasig bezarolag. Eppen ezért NEM technoldgiat, hanem
INFORMACIOT kell védeni.

* A mobilplatformokon torténé informaciéovédelem technolégiaja még
nem Kkiforrott — érdemes a tertletre odafigyelni!

A mobilitast meggatolni nem lehet, ezért kontrollalni kell! Ha tudjuk...



K0szOnOm a figyelmet!

E-mail: csaba.krasznay@hp.com
Twitter: twitter.com/csabika25
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