Tobb platform - egy kodbazis
Tanulsagok a Tresorittol

|
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Mirol lesz szo?

— Hogyan épdl fel?
— Miért?

— Anekdotak

— Belsd AP
— Fejlesztési folyamat és szoftver életciklus
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Tresorit - biztonsagos kollaboracié 6 platformon

— Fajlok tarolasa, szinkronizacioja és megosztasa a felhGben
— Magas szintd biztonsag, kliens oldali titkositas

— Windows
— Mac OS X
— Android
—i0S

— BlackBerry

— Windows Phone




A Tresorit haromszinti architekturaja

ASZTALI APP MOBIL APP

-

e Kliens alkalmazasok
\

| — Platform “nativ” eszkdzkészlet és
nyelv

« Kriptografiai kdztes réteg
— "Core” library
— C++
— Beépdl a kliensekbe
— Szerver elérés

* Tarold és kiszolgald szerverek
— Microsoft Azure szolgaltatasok

SZERVEREK
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Miért? Titkositas és gyorsabb fejlesztés

— Szamitasigényes muveletek
* Gépi kddra forditott kod hatékonyabb
* Jobb sebesség és tizemidd

— Tobb kiforrott C/C++ kriptografiai konyvtar

— JelentOs kliensoldali logika
» Csak egyszer kell ugyanazt megvalositani

— Hibalehetosegek minimalizalasa
* Biztonsagkritikus szoftvernél elengedhetetlen
* Kevesebb helyen kell ugyanazt implementalni
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Miért? Kezelhet6ség és csapat

— Nativ, megszokottabb felhasznaldi felllet
» A operacios rendszer 6sszes szolgaltatasa csak a platform nativ nyelvebdl erhetd el

— Nem igényel “univerzalis” fejlesztoket
— Szerverek csak egyféle kliensre készulnek

— Kezdeti fejlesztdcsapat dsszetétele
» Nem elhanyagolhato egy startupnal ©

— C++11 szabvany elterjedése
* Sokkal konnyebb fejlesztés, fel sem merult kesébb a valtas
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Napi kihivasok a koztes rétegben

— 1 kodbazis
— 5 fordito

o MSVC 18 C++ és C++/CLI modban (Visual Studio 2013), Clang 3.5 (Xcode 6.1),
GCC 4.8, GCC 4.9 (Android NDK 10c¢)

— 3 standard library

e Visual C++ runtime, libstdc++, libc++

— 4 platform
* Windows, Mac OS X, Android, iOS

— 4 architektura
« %86, x86-64, ARMv5te, ARMv7

— 11 kdls6 konyvtarat is forditani kell
* OpenSSL, libeurl, ICU4C, SQLite és még tovabbi 7
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Kihivasok#1 — forditok és standard libraryk

— MSVC

« Tipikusan megenged nem szabvanyos kddot is, ami aztan nem fordul a tébbi platformon
o C++ és C++/CLI médban mas hivasi konvenciot forditott, de csak egyetlen fuggvenynél!

— Clang
« Ugyanazt a fajlt forditva, elsére 6sszeomlik a forditd, masodszorra hibatlanul leforditja
» Néeha egy-egy plusz sort bele kell irni, hogy ne omoljon 6ssze forditas kdzben

— Bizonyos STL osztalyok nincsenek, vagy hibasan vannak

megvalositva az egyes implementaciokban
* std::ithread, std::future, emplace_back(), std::shared_mutex
o C++ allokatorok
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Kihivasok#2 — platformok és kilsé konyvtarak

— Fajlkezelés
« Kardinalis probléma fajlszinkronizacio soran
« Nem megengedett karakterek Windows fajinevekben
* Mac OS X ési0S normalizalja a fajlneveket, a Windows és Android nem
* Fajl lockolas kezelése

— C++ kivételkezeles hibas megvalositasa veletlen 6sszeomlasokat
okozott OS X alatt

— Probalkoztunk példaul boost-tal is, keveés sikerrel
» boost:ithread ugyanugy hibas Androidon
* boost:filesystem ugyanugy platformfiggden makodik, mintha nativ API-t hasznalnank
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Core - kliens kapcsolat: a bels6 API

— A cél: koztes reteg objektumai = felhasznaldi feltlet modelljei
— APl osztalyok logikai elemekhez

* Felhasznaldi profil, trezorok, fajlok, stb.

— Nativ" wrapper minden platformhoz
» Androidon Java JNI
* OS X-en és i0S-en Objective-C++
e Windowson NET C++/CLl

— Kliens alkalmazasok “nativ’ nyelven
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Elonyok, hatranyok — bevalt, de sokat tanultunk

— EgyelGre bevalt
* Objektum-orientalt felépités jol illeszkedik a GUI logikahoz
« Atlathato, strukturdlt API, eseményvezérelt mikodés

— Memoriakezelés
+ A szemetgyUjtés vs, manualis memoriakezelés

— Tobbszalusag
* A belsé objektumokat a felhasznaldi felulet feldl is lehet olvasni, manipulalni
 Alaposabban fel kell készulni a tébbszall elérésre

— A funkciok bovulésével dsszetettebbé valik
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Fejlesztési folyamat a gyakorlatban

— Koztes reteg + kliensek kulon fejleszthetdk
— A kliens oldali logika (koztes réteg) kulon tesztelheto
— Nem kell egyideju release minden platformon

— Kulon fejlesztocsapat, kuldon verzidszam

— Folyamatos integracio
* Minden modositas csak review utan kerdlhet a féagba
» Automatikus éjszakai tesztek és verzidzott build

— A kliens barmikor adoptalhatja az Ujabb Core verzidkat
» Kimaradhat Core verzio, tobb GUI is megjelenhet ugyanazzal a Core verzidval, stb.

‘ tresorit 1



— A kulonvalasztott GUI es koztes réteg a mi esetinkben jo
dontesnek bizonyult

— Ujabb platform adoptaldsa egyre kevesebb raadas eréfeszitést
igényel

— Felig aszinkron API korlatozo tényezd
— Teljesen szétcsatolt, aszinkron, Uzenettovabbitason alapuld AP
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KoOszodndm a figyelmet! Kerdesek?



