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m Jailbreak detekcio
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CryptTalk

= Kliens oldal
Sajat fejlesztésii kiforrott VolP motor, SIP Justin Ol
Tobb mint 100 millid sikeres hivas 2013-ig

Peer-to-peer hivasfelépités

Platform fiiggetlen kod

Software alapu megoldas, nincs sziikség specidlis hardware-re

m Szerver oldal

o Presence, Regisztracio és kontakt kezelés
o CA, Tanusitvany kezelés
o OTP Autentikacid: a szerver végzi jelszé nincs tarolva a kliensen ARIENIM




Halézati kommunikacio - SSL ‘,‘

m SSL certificate pinning

o Szerver tanusitvany = Bundle
m EIGny: tamado nem tudja a binaris hozzaférés nélkil lecserélni
m Hatrany: tanusitvany megujitasa esetén ujraforditas, publikalas
m Kliens authentikacio
o Kliens tandsitvany = Bundle

o Jelszo kezelés:
s Ahogyan NE: normal sztring konstansként
m Ahogyan IGEN: valamilyen algoritmus rakja 0ssze és adja vissza
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Haldzati kommunikacio Il. - SSL @

m Példa kliens tanusitvany jelszavanak tarolasara
o Jelszd: A1b2C3d4E5f6G7h8
Vegylink egy nevezetes sorozatot, pl. Recaman, Fibonacci
2. Szamitsuk ki a letarolando byte tomb értékeit a kovetkez6képpen:
1. T[i] = Sorozat[i] + ASClI(jelszo[i])
Jelszd generalasnal végezzik az el6z6 |épéseket forditva:
1. PWDIi] = T[i] — Sorozat[i]
2. Vegylik a PWD byte tombot, mint jelszé sztringet

Végul, amikor mar nincs sztkség ra, irjuk felil a memadriaban a PWD
tombot.
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Authentikalt kérések - OTP

m  Authentikalt kérések
o statikus jelszd

o Dinamikus jelszo + PIN védelem F——

m One-Time Password (OTP) mechanizmus

s HOTP
m OTP =HOTP_ALG(OTP-kulcs, counter)

m Azonositas: userld + OTP

s Problémak:
o OTP-kulcs, counter tarolas
o Brute-force tamadas
o User blokkolas
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Authentikalt kérések II. - OTP &)

m OTP-kulcs tarolas:
o Fajlban, titkositva (ECB maod)

o Titkositas kulcsa: user PIN + salt
s Mindez PBKDF2-vel par 1000x megporgetve

o Minden PIN prébalkozasra kapunk OTP-t eredményiil
m Az OTP validalas a szerver dolga

m Counter tarolasa pl. keychain-ben
m Counter elcsuszas elleni védelem (id6ablak)
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Authentikalt kérések I1I. — OTP &)

m Brute-force tamadas:
o userld + OTP par kiporgetése

o Megoldas:

m a szerver a userID-t X db sikertelen probalkozas utan
blokkolja

o Kovetkezmény:

m Egy valos user konnyen kiblokkolhaté néhany fals
userID+OTP kéréssel
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Authentikalt kérések IV. - OTP @

Device ID PIN

s UserlD blokkolds kivédése m& %

o , Device-fliggd” kérések

IL
é__

o Aktualis devicelD generalas + regisztralas a user-hez J'\c

o DevicelD kildése minden kérésben P_: )

s Authentikalt kérés paraméterek: -
o UserlD + DevicelD + OTP =_
S’

m Kovetkezmény:
o Hibas userID + OTP-vel nem blokkoljuk a user-t X db prébalkozas utan
o Csak a userlD-hoz regisztralt devicelD-val fogadhato el a kérés
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Adatvalidacio @

m Szerver oldalon
o Kérés feldolgozasa
o Paraméterek vizsgalata
m Szigoru validacios szabalyok
m Hossz korlatozas, valid karakterek, értékek, regexp, stb.
s Whitelist alapon
m Kliens oldalon
o Ugyanazok a szabalyok, mint szerver oldalon
o Mit validaljunk?:
s Minden user inputot
s Minden szerver kérést + valaszt
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Kliens adattarolas @

m F3jl, adatbazis, keychain (iOS), memboria, ... ?
s Keychain jo lehet, de!
o Jailbreak esetén konnyen dumpolhato
n F3jl
o Egyszerl adatokra, titkositva
m Adatbazis
o Osszetett, strukturalt adatokra, titkositva
m Memoria
o Alkalmazas futasa idejéig, ideiglenes adatokra
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Kliens adattarolas Il. — Adatbazis példa @

m Adatbazis: sqlite + sqglcipher
m Kérdések:

o Adatbazis kulcs mi legyen?
o Hol taroljuk az adatbazis kulcsat?
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Kliens adattarolas lll. — DB kulcs @

m Két komponens
o Szerver oldali kulcsrészlet (Ks)
o Kliens oldali kulcsrészlet (PIN_hash + salt)
s DB kulcs:
o PBKDF2(Ks, PBKDF2(PIN_hash, salt, 4096), 4096)
o Ks authentikalt kérés valaszaban kerdul a kliensre
o Toroljik a memariabol, amint nincs ra sziikség
m Tarolandodk:
o Szerver oldalon DB-ben: Ks
o Kliens oldalon keychain-ben: salt
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Jailbreak detekciod

&l

m  Nincs tokéletes mdodszer

m Néhany népszerd modszer:
o Bash test - fopen(,,/bin/bash”,’r”)
o Hosts test - fopen(,,/etc/hosts”,”a”)

o FileExistsAtPath tests - @”/bin/apt”, @”/usr/sbin/sshd”,
@” /Applications/Cydia.app”

Fstab test - stat(,,/etc/fstab”, &sb) = result>=0 || size != 80
Shell test - system(0)

Signerldentity test

Dyld test

Fork test
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Memoriavédelem @

m Erzékeny adatokat, amint nincs ra sziikség
toroljink
o Nem elég nil-lé tenni

o WIPE!!! = irjuk fellil random értékkel

s Debugging detekcio (PTRACE)

void* handle = dlopen (0, RTLD GLOBAL | RTLD NOW) ;
ptrace ptr t ptrace ptr = dlsym(handle, "ptrace");
ptrace ptr(PT DENY ATTACH, 0, 0, 0);

dlclose (handle);
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Osszegzés @

m Biztonsag fontossaga
s Alkalmazasonként valtozhatnak a biztonsagi szintek, igények

m Legfontosabb védendd tertletek
o Felhasznaldi interakcid
Haldzati kommunikacio

o Adattarolas
Fizikai védelem

= Amir6l még lehetne beszélni

o Szerver infrastruktura védelem
m Tlzfalszabalyok, route-ok

o Tanusitvany kidllité mkodése, konfigurdlasa

o Hangkommunikacio titkositasa
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Eredmények

s CryptTalk 2.3.1
o 2014. november 6. : Ready for Sale
o Publikus verzio
o 1 havi ingyenes ,trial” id6szak

m CryptTalk 2.4.0 (Pro verzid)
o 2014. oktober 30. : Ready for Sale
o Uzleti verzid
o Konferencia funkcioval
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CryptTalk

www.crypttalk.com

ARIENIM



K6szonom a figyelmet! @

/ARI=NIM Kapcsolat:

TECHNOLOGIES

Dr. Barabas Péter

" CryptTalk Director of Software
www.crypttalk.com Development

+36 70314 56 57
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